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Estudo Teécnico Preliminar 35/2021

1. Informacoes Basicas

Numero do processo: 23479.009149 2021-76

2. Descricao da necessidade

2.1 A presente contratacdo decorre da necessidade de autenticagdo através de certificagdo digital nos sistemas
estruturantes do governo federal, tais como SICAF, SIGEP e etc.

2.2 Assim espera-se renovar os certificados em uso, que expirardo no decorrer da vigéncia deste contrato, bem
como atender demanda reprimida de novos certificados, em especia a decorrente do projeto de diploma digital em
fase de implantac&o nesta instituicéo.

2.3 Ademais, os certificados digitais s80 necessarios para atender a agdo A131 “Plangjar a contratacdo de certificado
digital” da necessidade NTI06 do PDTIC 2020-2021. Essa meta esta alinhada ao objetivo estratégico “Ampliar e
adequar a estrutura e a infraestrutura fisica e tecnoldgica, com critérios de acessibilidade e sustentabilidade, para
garantir o pleno funcionamento da UNIFESSPA”, incluido no Plano de Desenvolvimento Institucional (PDI 2020-
2024).

Contratagdo de empresa especializada na prestacdo de servicos de emiss@o de certificados digitais do tipo A3 e
Token Criptografico (dispositivos eletronicos geradores de senhas temporérias). Esses servicos sdo: a renovagéo e
emissao de certificados digitais do tipo A3, e-CPF, padrdo ICP-Brasil, sem fornecimento do Token Criptogréfico,
com validade de 36 meses; e a emissdo de certificados digitais do tipo A3, e-CPF e e-CNPJ, padréo ICP-Brasil, com
fornecimento de Token criptografico, com validadede 36 meses.

3. Area requisitante

Area Requisitante Responsavel
PRO REITORIA DE GESTAO DE PESSOAS Amanda Alves de Melo

4. Necessidades de Negocio

4.1 Certificado para autenticacdo nos sistemas estruturantes do governo federal tais como SIAFI, SCDP,
COMPRASNET, etc.

4.2 Certificacdo digital para assinatura de documentos eletrénicos e acesso aos sistemas do governo federal .

4.3 Os certificados deverdo ter validade de 36 meses.

5. Necessidades Tecnologicas

5.1 Certificado digital do tipo A3 para pessoa fisica e juridica conforme o item, com prazo de validade de 36 (trinta
e sels) meses,
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5.2 Deve permitir, no minimo, a utilizagéo para assinatura de documentos eletronicos, e-mails, acesso a aplicacoes e
logon de rede;

5.3 Aderente ao Comité Gestor da |CP-Brasil;

5.4 Emitido por autoridade certificadora credenciada pela Infraestrutura de Chaves Pulblicas Brasileira— | CP-Brasil
(em conformidade com a Resolugdo n° 123 do Comité Gestor de Infragstrutura de Chaves Publicas Brasileira - ICP
Brasil, de 6 de julho de 2017).

5.5 Nivel: A3.

5.6 Validade: 3 (trés) anos, contados a partir da data de emisséo do certificado.
5.7 Todos os certificados deveréo ser emitidos sob a hierarquia V2.

5.8 Tipo: e-CPF ou e-CNPJ conforme o caso exigido.

5.8 Ser homologado e utilizado nos servicos eletronicos da Receita Federal e dos principais Orgdos da
Administragdo Publica Federal no processo de certificagdo digital brasileira, como Presidéncia da Republica,
Ministério da Fazenda, da Economia, do Plangjamento e da Defesa, Procuradoria Geral da Fazenda Nacional, Banco
Central do Brasil, Justica Federal, SERPRO, Correios, entre outros.

5.10 Os certificados digitais deverdo ser compativeis com os tokens modelo: Token SAFENET, ja existentes na
Unifesspa.

6. Demais requisitos necessarios e suficientes a escolha da solucao de TIC

6.1 A CONTRATADA devera fornecer um manua de instrugdes para manuseio e instalacdo do certificado ou
orientagdes que serdo repassadas no ato da habilitacéo dos certificados.

6.2 Deve ter garantia de correcdo e atualizagdo motivadas por falhas técnicas e mudancas originadas de diretrizes
oriundas da | CP-Brasil, pelo periodo minimo de 36 (trinta e seis) meses para o certificado digital, a contar da data
de sua emissio;

6.3 O servico deve contemplar a digitalizag8o e validagdo dos documentos necessarios para a emissdo, a emisséo e a
gravacdo em dispositivo compativel fornecido pelo CONTRATANTE;

6.4 Somente serdo pagos os certificados digitais corretamente emitidos e com funcionalidade comprovada;

6.5 Devera possuir autoridade de registro (AR) ou equivalente, no minimo nas seguintes localidades do Estado do
Par& Maraba, Sao Félix do Xingu, Santana do Araguaia, Xinguara e Rondon do Para.

6.6 No caso da CONTRATADA nao possuir AR nas localidades descritas no item anterior a CONTRATADA
podera redizar o atendimento de forma remota (videoconferéncia) de modo a evitar a necessidade de o usuario do
servigo se deslocar para outra localidade.

6.7 Devera disponibilizar sistema web, ou meio equivalente para registro de pedidos de emissdes, que podera ser na
forma de emissdo de vouchers, acompanhamento das emissdes, e emissdes de relatérios de emissdes por periodos
de no minimo mensais.

7. Estimativa da demanda - quantidade de bens e servicos

7.1 A tabela abaixo mostra 0 nimero de servidores que necessitam de certificac8o de assinatura digital por unidade
administrativa da Unifesspa:
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- Unidade .
Item |Descricéo Demandante Quantidade Total
PROAD 5
Servico de renovagdo de PROGEP 8
1 certificado digital do tipo 15
A3 Pessoafisica 36 GABINETE DA .
MESES. REITORIA
SEPLAN 1
PROGEP 14
Servigo de validagdo,
emissdo e gravagdo de SEPLAN 2
certificado digital do tipo
2 A3 Pessoa Fisica 36 407
meses, com RESERVA 10
fornecimento de token
CRCA Diplomadigital 381
Servico de validagao,
emissdo e gravagdo de
3 certificado digital do tipo | GABINETE DA 1 1
A3 Pessoa Juridica 36 REITORIA
meses, com
fornecimento de token

Fonte: documentos disponiveis no processo 23479.009149/2021-76

7.2 Foi verificado que no documento de oficializacgo de demanda consta quantidade de 7 unidades para renovagéo
(item 01) e trés unidades de reserva paraa emissdo den

8. Requisitos legais

8.1 Instrugdo Normativa SGD/ME N° 1/2019;
8.2 Instrugdo Normativa N° 202/2019;

8.3 Instrucdo Normativa SEGES/MP N° 5/2017;
8.4 Lei N° 8666/93;

8.5 Decreto N° 7174/2010;

8.6 Decreto N° 10.024/2019;

8.7 Politica de Seguranca da Informagédo e Comunicagdo da Unifesspa Disponivel <https.//governancadigital.
unifesspa.edu.br/do/posic.html>;
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9. Requisitos de Seguranca da Informacao
9.1 A CONTRATADA deverdassinar os termos de manutencdo de sigilo.
9.2 Os servicgos deverdo atender as normas preconizadas pela | CP-Brasil.

9.3 Atender aLei Gera de Protecdo de Dados Pessoais, Lel n°® 13.709/2018

10. Levantamento de solucoes

10.1 A solugdo naforma de contratacdo de servico e tera que contemplar a emissdo de certificados do nivel A3, e
CPF (com e sem fornecimento de dispositivo fisico de armazenamento) e e-CNPJ (com fornecimento de dispositivo
fisico de armazenamento), com validade de 36 meses anos, em conformidade com o padrdo |CP-Brasil, conforme
definido nos requisitos ja explicitados.

10.2 A contratagcdo desse tipo de servigo € vastamente utilizada pela administrago publica. O que pode diferir é
apenas com relagdo ou meio de armazenamento que pode ser em token, cartdo ou nuvem. Assim foram identificadas
trés solucoes:

® Solucéo 1: Certificado Digital com armazenamento em token:
® Solucdo 2: Certificado Digital com armazenamento em cartdo (smartcard).
® Solucéo 3: Certificado Digital com armazenamento em nuvem

11. Analise comparativa de solucoes
11.1 Solugéo 1: Armazenamento em token:

10.3.1 Trata-se de um tipo de Certificado que fica armazenado em um “Token Criptografico”, um
dispositivo semelhante a um “pendrive’, que deverd ser conectado diretamente a uma porta USB do
computador do usuério ou do servidor onde rodara o sistema.

10.3.2 Esta solucdo encontra-se atualmente implantada na Unifesspa, e para 0s usuarios que ja possuem
certificado, a aquisicdo de midia de armazenamento podera ser dispensada, efetuando apenas a renovagéo.

11.2 Solucéo 2: Armazenamento em cartéo (smartcard).

10.4.1 Este tipo de Certificado fica armazenado em um cartdo Inteligente, com chip, similar a cartbes
bancarios, que devera ser conectado a uma “leitora de smartcard” ligada em uma porta USB do computador
do usuéario ou do servidor onde rodara o sistema.

10.4.2 A desvantagem dessa solucdo é que a Unifesspa ndo dispde de leitoras de cartdo em todas as suas
estacOes de trabalho. Além disso, tem a perda de mobilidade caso seja necessario o uso do certificado por
usuérios que ocasional mente estejam fora do seu ambiente de trabal ho.

11.3 Solugéo 3: Armazenamento em nuvem:

10.6.1 Certificado Digital na nuvem trata-se do mesmo que vocé ja conhece, que geralmente é arquivado em
computador, celular, cartdo inteligente e token. A diferenca desse, € o modo de armazenamento que fica
localizado na nuvem da autoridade certificadora. Esta tecnologia permite que ele possa ser acessado de
qualquer dispositivo e lugar do mundo, 24 horas por dia, sete dias por semana.
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12. Registro de solucées consideradas inviaveis

Estudo Técnico Preliminar 35/2021

12.1 A solugdo 3 por sua vez ainda figura como tecnologia recente podendo ocorrer o risco de incompeatibilidade
com algum portal ou sistema do governo.

13. Analise comparativa de custos (TCO)

ISolugéio 1 [Servico de certificacdo digital com armazenamento em token
fitem Descricao Quant 'Valor Médio Unitario [Valor Médio Total
1 S}e}"vigo de renovacgdo de certificado digital do tipo A3 Pessoa Is RS 240,67 RS 3.610,05
fisica 36 meses.
Servico de validagdo, emissdo e gravacao de certificado
2 digital do tipo A3 Pessoa Fisica 36 meses, com fornecimento 407 R$ 429,58 R$ 174.839,06
de token
Servico de validagdo, emissdo e gravacao de certificado
3 digital do tipo A3 Pessoa Juridica 36 meses, com 1 R$ 495,58 R$ 495,58
fornecimento de token
Total|R$ 178.944,69
Solucao 2 [Servico de certificacdo digital com armazenamento em cartao inteligente
Item [Descricao Quantidade |Valor Médio Unitario |Valor Médio Total
Servico de validagdo, emissdo e gravacdo de certificado
1 digital do tipo A3 Pessoa Fisica 36 meses, com fornecimento 422 R$ 453,48 R$ 191.366,45
de cartdo e leitora usb
Servico de validagdo, emissdo e gravacdo de certificado
2 digital do tipo A3 Pessoa Juridica 36 meses, com 1 R$ 533,30 R$ 533,30
fornecimento de cartdo e leitora usb
TotallR$ 191.899,75
Solucao 3 [Servico de certificacdo digital com armazenamento em nuvem
Item |Descricdo Quantidade [Valor Médio Unitario |[Valor Médio Total
Servico de validagdo, emissdo e gravacao de certificado
1 digital do tipo A3 Pessoa Fisica 36 meses, armazenamento em (422 R$ 367,45 R$ 155.063,90
nuvem
Servico de validagdo, emissdo e gravacao de certificado
2 digital do tipo A3 Pessoa Juridica 36 meses, armazenamento |1 469,95 469,95
em nuvem
Total|R$ 155.533,85

14. Descricado da solucdo de TIC a ser contratada

14.1 Contratac8o de empresa especializada para prestagéo de servicos de renovagéo de Certificados Digitais do tipo
A3, e-CPF e-CNPJ compativeis com ainfraestrutura de chave publica | CP-Brasil, com validade de 36 meses,
conforme especificagdes e condicdes estabel ecidas no presente Estudo Preliminar.

14.2 Itens que comp&em a solucéo

meses.

Item |SIPAC CATSER Descricéo Quantidade
Servico de renovacdo de certificado
01 4023000000001 27219 digital do tipo A3 Pessoa fisica 36 15
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02

4023000000002

27189

Estudo Técnico Preliminar 35/2021

Servico de validagéo,

fornecimento de token

emisséo €
gravacdo de certificado digital do tipo|
A3 Pessoa Fisica 36 meses, com

407

03

4023000000003

27197

Servico de validagéo,

fornecimento de token

emissdo €
gravacdo de certificado digital do tipo
A3 Pessoa Juridica 36 meses, com

15. Estimativa de custo total da contratacao

Valor (R$): 178.944,59

15.1 A pesquisa de pregos foi realizada em observancia ao disposto na INSTRUCAO NORMATIVA N° 73, DE 5
DE AGOSTO DE 2020 do Ministério da Economia/Secretaria Especial de Desburocratizagdo, Gestdo e Governo
Digital/Secretaria de Gestéo.

15.2 Assim foi considerado pregos do painel de precos e pesquisa em portais de dominio publico. A combinagdo de
tais meios de obtencdo de pregos de referéncia deve-se ao objetivo de representar os precos efetivamente praticados
frente as recentes ateractes causadas pelainflaco.

ITEM DENOMINACAO CATMAT QTDE UNIDADE DE VALOR VALOR TOTAL
DO ITEM FORNECIMENTO UNITARIO REFERENCIA
REFERENCIA
1 Renovagéo de 27219 15 Unidade R$ 240,67 R$ 3.610,05
certificado digital
Tipo ECPF, Nivel A3
2 Emissdo de 27189 407 Unidade R$ 429,58 R$174.839,06
certificado digital
Tipo ECPF,
Nivel A3
3 Emissdo de 27197 1 Unidade R$ 495,48 R$495,48
certificado digital
Tipo ECNPJ,
Nivel A3
Tota R$ 178.944,59

16. Justificativa técnica da escolha da solucao

16.1 Apos a prospeccdo de possiveis solugdes para a contratacdo dos certificados com armazenamento em token
(Solucéo 1) mostrou-se maior viabilidade que as demais.
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16.2 A Solucdo 1, é mais comum em produgdo nos 6rgaos publicos. A solucdo 2 ndo foi localizada em nenhum
0rgdo publico utilizando essa solug&o.

16.3 A solucédo 2, além de ser um pouco mais cara, perde no quesito mobilidade uma vez que a contratacdo devera
acompanhar a compra de leitoras de cartdo usb. Seria mais um item para o usuario transportar caso ndo esteja em
sua estacdo de trabalho. Além disso, ndo foi encontrada esta solucao implantada em outros érgéos piblicos.

16.4 A solucdo 3 por sua vez ainda figura como tecnologia recente podendo ocorrer o risco de incompatibilidade
com algum portal ou sistema do governo.

17. Justificativa economica da escolha da solucao

17.1 Considerando as solugdes viaveis e com base no custo total de propriedade a Solugdo 1 demostrou ser mais
economicamente viével.

18. Beneficios a serem alcancados com a contratacao
18.1 A presente contratagéo importara no atingimento dos seguintes resultados pretendidos:

18.2 Aumentar a eficiéncia operacional quanto a celeridade e produtividade na execucdo das atividades
administrativas;

18.3 Maximizar os resultados da governanca administrativa;
18.4 Maximizar os resultados da governancade TIC;

18.5 Aumentar e manter os servicos que fazem uso de Certificado Digital com elevado padrédo de desempenho,
qualidade e confiabilidade;

18.6 Garantir a autenticidade, integridade e o ndo repldio das transacoes realizadas;

18.7 Garantir a seguranca das informagdes trafegadas por meio dos acessos realizados as aplicacdes
disponibilizadas pelos 6rgéos do Poder Executivo;

18.8 Prover a UNIFESSPA de recursos tecnoldgicos necessarios a utilizacdo de sistemas que fagcam uso da
certificagdo digital.

19. Providencias a serem Adotadas

19.1 A CONTRATADA deve providenciar os arquivos e configuragcdes necessarios em seu ambiente para a correta
emissdo e gravagdo nos dispositivos fornecidos pelo CONTRATANTE e homologados pela | CP-Brasil

20. Alinhamento estratégico

ALINHAMENTO AOSPLANOSESTRATEGICOS (PDI)

ID Objetivos Estratégicos

OE.PDI .10
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Ampliar e adeguar a estrutura e ainfraestrutura fisica e tecnol 6gica, com critérios de
acessibilidade e sustentabilidade, para garantir o pleno funcionamento da Unifesspa.

ALINHAMENTO AO PDTIC <2020-2021>

ID Acdodo PDTIC ID Meta do PDTIC associada
A131 Plangjar a NTI06 Adquirir servicos
contratacdo de
certificado digital
A132 Adquirir certificado [NTI06 Adquirir servicos
digita

ALINHAMENTO AO PAC-CADASTRAR <2021>

PAC 2021 CATMAT Cad. SIPAC

Descrigéo Qtde
ICATSER

12247,13383 27219 4023000000001 Renovagdo de certificado digital Tipo ECPF, Nivel 15

A3, por autoridade certificadora credenciada pela
infraestrutura de Chaves Publicas Brasileira | CP
Brasil para dispositivo tipo Token que ainstituicao
japossui.

12246,13381 27189 4023000000002 Emisséo de certificado digital Tipo ECPF, Nivel A3, 407

por autoridade certificadora credenciada pela
infraestrutura de Chaves PROAD — 06 PROGEP —
03 SEPLAN —02 5 Plblicas Brasileira - ICP Brasil.
Com dispositivo do tipo token de armazenamento de
certificado digital e visita para validagdo presencial
inclusa. Validade: 3 anos, contados a partir da data
do aceite definitivo ao certificado.

27197 4023000000003 Emiss3o de certificado digital Tipo E-CNPJ, Nivel 01
A3, por autoridade certificadora credenciada pela
infraestrutura de Chaves Pblicas Brasileira - ICP
Brasil. Com dispositivo do tipo token de
armazenamento de certificado digital e visitapara
validacdo presencia inclusa. Validade: 3 anos,
contados a partir da data do aceite definitivo ao
certificado. Para Pessoa Juridica

20.1 Os itens 12247 e 13383 tratam-se do mesmo servico, e a quantidade do PAC 2021 foi estimada em 18
unidades, contudo no DOD foi informado apenas 15 unidades.
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20.2 Os itens Os itens 12247 e 13383 tratam-se do mesmo servico, e a quantidade do PAC 2021 foi estimada em 24
unidades, contudo houve um pedido excepcional em razéo do projeto Diploma Digital ndo previsto no PAC e o
guantitativo deve ser atualizado para 407 unidades.

20.3 Por fim o item cujo codigo sipac 4023000000003, CATSER: 27197 ndo foi prevista no PAC 2021 contudo o
mesmo €é necessario conforme ja explicitado nas necessidades da contratacdo, e sera inserido no PAC antes da
publicacdo do Edital.

21. Possiveis impactos ambientais

21.1 A execucdo do servico pela Contratada deve observancia, no que couber, as exigéncias de sustentabilidade
ambiental estabelecidas na Instrugdo Normativa n® 01/2010 da SLTI/MPOG, de 19 de janeiro de 2010.

21.2 Quanto aos materiais usados no servico:

21.2.1 devem ser constituidos, quando cabivel, no todo ou em parte, por material reciclado, atéxico, biodegradavel,
conforme ABNT NBR —15448-1 e 15448-2;

21.2.2 as embalagens deverdo ter o menor volume possivel; e Il — ndo poderdo conter substancias perigosas em
concentragdo acima da recomendada na diretiva RoHS (Restriction of Certain Hazardous Substances), tais como
mercurio (Hg), chumbo (Pb), cromo hexavaente (Cr(V1)), caddmio (Cd), bifenil-polibromados (PBBS), éteres difenil-
polibromados (PBDES).

21.3 Quanto aos Processos internos

21.3.1 realizar a separagdo dos residuos reciclaveis decorrentes de embalagens e materiais de acondicionamento e
protecdo utilizados nos transportes decorrentes do eventual contrato e a sua destinacéo as associagdes e cooperativas
dos catadores de materiais reciclaveis,

21.3.2 respeitar as Normas Brasileiras — NBR publicadas pela Associagdo Brasileira de Normas Técnicas sobre
residuos sdlidos; e

21.3.3 fornecer aos empregados 0s equipamentos de seguranga que se fizerem necessarios, para a execucao de
Servicos

22. Justificativa para o parcelamento ou nao

22.1 Justificativa para o parcelamento ou ndo da solucéo

22.1.1 O objeto desta contratacdo foi agrupado, em razéo de dois itens serem objetos em geral comercializados por
uma mesma empresa do ramo. Ademais um dos itens possui apenas uma unidade demanda, contudo a contratacéo
do mesmo é crucial para o atendimento pleno das necessidades motivadoras do presente processo. Assim a divisdo
item aitem aém criar um risco maior de fracasso nalicitagdo, pode prejudicar a economia de escala

22.2 Justificativa para utilizacdo do Sistema de Registro de Precos

22.2.1 A adocdo do sistema de registro d&-se em razdo dos itens serem estimados, ndo sendo possivel prever a
guantidade exata de uso durante o ano. Uma vez que h& grande rotatividade dos servidores responsaveis pela
aprovagdo e assinatura de documentos que exigem autenticacdo digital.

Assim a presente contratacdo enquadra-se na hipétese previstano IV do Art. 3°do Decreto n° 7.892/2013 quando,
pela natureza do objeto, ndo for possivel definir previamente o quantitativo a ser demandado pela Administraggo.

22.3 Quanto a adesdo a divulgacdo de intencéo de registro de pregos
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22.3.1 Opta-se pela ndo divulgacdo de registro em razéo da exiguidade do tempo necessario para disponibilizagdo
do servigo. Umavez a Unifesspa encontra-se sem contrato vigente de servigos dessa natureza.

22.3.2 A divulgacdo de registro de pregos resulta em dilatac8o dos prazos inerentes a essa etapa.

23. Declaracao de Viabilidade

Esta equipe de planejamento declara viavel esta contratacao.
23.1. Justificativa da Viabilidade

Considerando que os custos estdo adequadas e os riscos sdo administraveis a equipe de planejamento opta pela viabilida

24. Responsaveis

De acordo
AMANDA ALVES DE MELO
Integrante requisitante titular
De acordo
ADINA RAABE VILELA DE SOUZA
Integrante administrativo titular
De acordo

JOSE WELLINGTON SANTIAGO MACIEL

Integrante técnico titular
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