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de TIC 23479.001447/2024-61

1. Definicao do objeto
1. CONDIGOES GERAIS DA CONTRATAGAO

1.1. Contratacio de RENOVACAO DE LICENCA, GARANTIA E SUPORTE DO SOFTWARE DE ANTIVIRUS conforme
condi¢Ges, quantidades e exigéncias estabelecidas neste instrumento;

VALOR
. VALOR TOTAL
~ UNIDADE DE UNITARIO .
ITEM |DENOMINACAO DO ITEM CATMAT |QTDE. FORNECIMENTO |REFERENCIA ?RE$1;ERENCIA
(R$)
Renovacdo de
licenga de
software
antivirus da
1 fabricante 27502 [1000  |Licencas RS 145,75 R$ 145.750,00
Kaspersky,
com suporte e
garantia para
36 (trinta e
seis) meses.
Total R$ 145.750,00

1.2 O objeto desta contratacdo ndo se enquadra como sendo de bem de luxo, conforme Decreto n° 10.818, de 27 de
setembro de 2021.

1.3 O objeto da licitacdo tem a natureza de servico comum de Tecnologia da Informagdo, conforme justificativa constante do
Estudo Técnico Preliminar.

1.4 A presente contratacdo adotard como regime de execugdo a empreitada por preco unitdrio.

1.5 O prazo de vigéncia da contratagdo é de 36 (trinta e seis) meses, contados da data assinatura do contrato, prorrogavel por até
10 anos, na forma dos artigos 106 e 107 da Lei n°® 14.133, de 2021.

1.6 O servico é enquadrado como continuado tendo em vista que é essencial para a manutencao da atividade administrativa,
decorrente de necessidade permanente de protecdo de informagdes da institui¢do, sendo a vigéncia plurianual mais vantajosa
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considerando os custos de contratagao.
1.7. Suprimido

1.8 Da justificativa para SRP

1.8.1 A opcdo pela adogdo do Sistema de Registro de Precos (SRP) deve-se ao fato deste sistema ser um forte aliado aos
principios da eficiéncia e da economicidade, por ser um procedimento que resulta em vantagens a Administracdo, na forma do
Art. 3° do Decreto 11.462, de 2023.

1.8.2 O prazo de vigéncia da Ata de Registro de Precos é de um ano, prorrogavel por igual periodo.

1.8.3 A Ata de Registro de Precos oferece maior detalhamento das regras que serdo aplicadas em relagdo a vigéncia da
contratacao.

1.8.4 Sera permitida a adesdo a ARP

2. Fundamentacao da contratacao

2. FUNDAMENTACAO E DESCRIGCAO DA NECESSIDADE DA CONTRATAGAO

2.1. A Fundamentacdo da Contratagdo e de seus quantitativos encontra-se pormenorizada em Tépico especifico dos Estudos
Técnicos Preliminares, apéndice deste Termo de Referéncia.

2.2. O objeto da contratacdo esta previsto no Plano de Contratagoes Anual 2024/2025, conforme consta das informagoes basicas
deste termo de referéncia

2.3. Alinhamento ao PDI - 2020 a 2025

OE.PDI.10 - Ampliar e adequar a estrutura e a infraestrutura fisica e tecnolégica, com critérios de acessibilidade e
sustentabilidade, para garantir o pleno funcionamento da Unifesspa.

2.4 Alinhamento ao PDTIC 2020-2024
A037 - Automatizar execucdo de ferramentas de seguranga de rede
Meta associada: Manter e aprimorar a seguranga da Informacgéo
2.5 Alinhamento a Estratégia Geral de Governo
EGD 2020-2024 Otimizar as infraestruturas de tecnologia da informacéo e comunicagédo
2.6 Suprimido
2.7 O objeto da contratagio NAO incide nas hipéteses vedadas pelos artigos 3° e 4° da IN SGD n° 94/2022
2.8 O objeto da contratagdo estad compativel com as leis orcamentérias.

2.9 Por se tratar de solugdo de renovacgao de licenca e garantia em geral ndo sdo comercializadas por microempresas e empresas
de pequeno porte, ndo foram adotadas cota reservadas, pois aumentaria o risco de fracasso licitatério.

2.10 Os servicos a serem contratados se enquadram como as atividades materiais acessoérias, instrumentais ou complementares
aos assuntos que constituem area de competéncia legal da Unifesspa.

3. Descricao da solucdo

3. DESCRICAO DA SOLUCAO COMO UM TODO CONSIDERADO O CICLO DE VIDA DO OBJETO
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3.1. Solugdo de renovacdo de licenga de software antivirus da fabricante Kaspersky, para estacdes de trabalho e servidores com
arquitetura de hardware 32 bits e 64 bits, nas Plataformas Microsoft Windows/ Mac/ Linux, com suporte e garantia para 36 (trinta
e seis) meses.;

3.2. O fabricante/fornecedor devera manter suporte técnico (para resolucdo de duvidas e problemas) em portugués, durante todo o

prazo de vigéncia do contrato, através dos seguintes meios:

o Telefones fixos em horério comercial (08:00 as 18:00);
e Abertura de Chamados On-line;

o Web Site na Internet;

o E-mail;

3.3. O detalhamento das especificacGes estdo descritas no Anexo II - Especificagdes Técnicas.

4. Requisitos da contratacao

4. REQUISITOS DA CONTRATACAO
4.1 Requisitos de Negocio:
4.2 A presente contratacao orienta-se pelos seguintes requisitos de negdcio:

4.1.2 Manter compatibilidades com os equipamentos da Unidade Sede, permitindo um controle unificado das defini¢oes de
seguranca. — segundo especificagdes, quantidades e distribuicdo definidas neste Termo de Referéncia;

4.1.3 Viabilizar a atualizagdo continua dos elementos de software da Solugdo antivirus;
Requisitos de Capacitacao

4.3 Suprimido

4.4 Suprimido

4.5 Nao faz parte do escopo da contratacdo a realizagdo de capacitacdo técnica na utilizacdo dos recursos relacionados ao objeto
da presente contratacao;

4.6 Suprimido
Requisitos Legais

4.7 O presente processo de contratacdo deve estar aderente a Constitui¢do Federal, a Lei n° 14.133/2021, a Instrucdo Normativa
SGD/ME n° 94, de 2022, Instru¢do Normativa SEGES/ME n° 65, de 7 de julho de 2021, Lei n° 13.709, de 14 de agosto de 2018
(Lei Geral de Protecdo de Dados Pessoais — LGPD), Lei n°® 10.520, de 17 de julho de 2001, Decreto 10.024, de 20 de setembro de
2019, e a outras legislacdes aplicaveis;

4.8 Suprimido

Requisitos de Manutencao

4.9 Licenca de uso com validade de 3 anos.
4.10 Suprimido

Requisitos Temporais

4.11 As licengas do software contratadas, bem como suas chaves de ativagdo, devem ser disponibilizadas em até 15 dias corridos
apo6s a emissdo da Ordem de Servico (OS), podendo ser prorrogado por igual periodo desde que autorizado pela
CONTRATANTE e justificado pela CONTRATADA

4.12 Na contagem dos prazos estabelecidos neste Termo de Referéncia, quando ndo expressados de forma contraria, excluir-se-4
o dia do inicio e incluir-se-a o do vencimento.
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4.13 Todos os prazos citados, quando ndo expresso de forma contréria, serdo considerados em dias corridos. Ressaltando que
serdo contados os dias a partir da hora em que ocorrer o incidente até a mesma hora do ultimo dia, conforme os prazos.

4.14 Suprimido
4.14 Suprimido
Requisitos de Seguranca e Privacidade

4.16 A solucdo deverd atender aos principios e procedimentos elencados na POLITICA DE SEGURANCA DA INFORMAGAO
E COMUNICAGCOES - PoSIC da Unifesspa: <https://ctic.unifesspa.edu.br/images/Governanca
/POLITICA_DE_SEGURANCA_DA_INFORMACAO_E_COMUNICACOES_UNIFESSPA_2018_2_SEMESTRE.pdf-.pdf>,
e:

4.17 Devera observar ainda os seguintes requisitos:

4.17.1 A Contratada devera guardar sigilo absoluto sobre quaisquer dados e informagdes contidos em quaisquer documentos e
midias, incluindo os equipamentos e seus meios de armazenamento, de que venha a ter conhecimento durante a execucao dos
servigos, ndo podendo, sob qualquer pretexto, divulgar, reproduzir ou utilizar, sob pena de lei, independentemente da
classificacdo de sigilo conferida pelo Contratante a tais documentos.

4.17.2 A solucdo contratada devera respeitar a adequacdo a legislacdo vigente, tais como LGPD — Lei Geral de Protecdo de
Dados (Lei n° 13.709/2018) e Marco Civil da Internet Lei n° 12.965/2014).

4.17.3 A Contratada devera manter a integridade da rede de dados e das informagdes da UNIFESSPA durante a prestacao dos
Servigos.

4.17.4 O Termo de Compromisso, contendo declaracdo de manutencdo de sigilo e respeito as normas de seguranga vigentes na
entidade, devera ser assinado por um representante da Contratada e encontra-se no ANEXO II. A Contratada devera providenciar
a assinatura do Termo de Ciéncia, disponivel no ANEXO III, por todos os seus colaboradores que estejam relacionados com a
execucdo do projeto. O Termo de Compromisso e o Termo de Ciéncia deverdo ser entregues assinados durante a reunido inicial.

Requisitos Sociais, Ambientais e Culturais

4.18 Ndo se aplica para o objeto da presente contratacdo. Para verificagdo dos requisitos de sistemas, deve-se observar o descrito
em cada aplicativo no item 2 deste termo de referéncia

Requisitos da Arquitetura Tecnolégica

4.19 Compativeis com sistemas operacionais Windows,Linux e MacOs conforme especificacdo descritas no Anexo II -
Especifica¢des Técnicas.

Requisitos de Projeto e de Implementacao

4.20 Nao se aplica para o objeto da presente contratacao.

Requisitos de Implantacao

4.21 Os servigos deverdo observar integralmente os requisitos de implantagdo, instalacdo e fornecimento descritos a seguir:
4.21.1 A CONTRATADA devera prover softwares atualizados com as tltimas versdes disponibilizadas pelo fabricante;

4.21.2 A CONTRATADA devera informar e providenciar local de acesso e/ou ferramenta para gerenciamento, controle, acesso e
suporte a implantagdo para as licengas de software fornecidas.

4.21.3 Devera ser fornecido certificado do fabricante que comprove o registro das licencas no site do fabricante (ou chave tnica
tipo serial, ou funcionalidade de gestdo que permita atestar tal condi¢do), comprovando perante o fabricante que se trata de uma
ferramenta devidamente licenciada e auténtica conforme regras definidas nesse TR.

4.21.4 As licitantes vencedoras deverdo fornecer documentacéo oficial do fabricante da solu¢do com informagoes que permitam
aferir a validade dos produtos adquiridos, como identificador da licenca, descricdo, quantitativo, part number, modelo, versdo,
data de validade, indicador de direito de atualizagdo, garantia e suporte e periodo de garantia.

4.21.5 Os produtos devem ser fornecidos incluindo todos os aplicativos e ferramentas da oferta padrdo do FABRICANTE, nao
podendo a CONTRATADA excluir e/ou alterar qualquer item da oferta padrdo
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Requisitos de Garantia e Manutencao

14.22 A CONTRATADA assegurara garantia integral dos softwares pelo periodo de 36 (trinta e seis) meses a partir da data do
aceite da instalagdo, prestada no local onde os softwares estiverem instalados (on site), sem 6nus para a CONTRATANTE;

14.22.1 As licengas adquiridas devem contemplar o fornecimento de release e patches de manutengdo desenvolvidos
durante o periodo de licenciamento contratado.

14.22.2 A CONTRATADA devera possibilitar a abertura de chamados de suporte sem restri¢des injustificadas, cabendo
avaliacdo pela CONTRATANTE quanto as justificativas apresentadas no sentido contrario ao previsto nessa obrigagdo.

Requisitos de Experiéncia Profissional

14.23 Nao serdo exigidos requisitos de experiéncia profissional para a presente a contratagao.
Requisitos de Formacao da Equipe

14.24 Néo serdo exigidos requisitos de formagdo da equipe para a presente a contratagdo.
Requisitos de Metodologia de Trabalho

14.25 A execucao dos servigos esta condicionada ao recebimento pelo Contratado de Ordem de Servico (OS) emitida pela
Contratante.

14.26 A OS indicara o servigo, a quantidade e a localidade na qual os deverdo ser prestados.

14.27 O Contratado deve fornecer meios para contato e registro de ocorréncias da seguinte forma: com funcionamento 8 horas
por dia e 7 dias por semana de maneira eletronica e 8 horas por dia e 5 dias por semana por via telefonica.

14.28 A execucao do servigo dever ser acompanhada pelo Contratado, que dara ciéncia de eventuais acontecimentos a
Contratante.

Requisitos de Seguranca da Informacao e Privacidade
4.29 O Contratado deverd observar integralmente os requisitos de Seguranga da Informacdo e Privacidade descritos a seguir:

4.29.1 O Contratado devera manter sigilo absoluto sobre quaisquer dados e informagdes contidos em quaisquer documentos e
midias, incluindo os equipamentos e seus meios de armazenamento, de que venha a ter conhecimento durante a execucdo do
contrato, ndo podendo, sob qualquer pretexto, divulgar, reproduzir ou utilizar, sob pena de lei, independentemente da
classificacdo de sigilo conferida pelo Contratante a tais documentos.

4.29.2 O Termo de Compromisso e Manutencado de Sigilo, contendo declaracdo de manutencdo de sigilo e respeito as normas de
seguranca vigentes na entidade, a ser assinado pelo representante legal do Contratado, e Termo de Ciéncia, a ser assinado por
todos os empregados do Contratado diretamente envolvidos na contratagdo, encontram-se nos ANEXOS II e III.

Vistoria

4.30. Néo ha necessidade de realizagdo de avaliagdo prévia do local de execucdo dos servigos.
Outros Requisitos Aplicaveis

4.31 Ndo foram identificados outros requisitos aplicaveis

Sustentabilidade

4.32.1 Além dos critérios de sustentabilidade eventualmente inseridos na descri¢do do objeto, devem ser atendidos os seguintes
requisitos, que se baseiam no Guia Nacional de Contratagdes Sustentaveis:

4.32.1.2 A contratacdo refere-se a aquisicao de licencas, que serdo fornecidas pelo contratado, com prestagdo de servigos
realizada de forma online, sem a necessidade de impressdo de documentos ou materiais, assim como sem o uso de embalagens.

Indicacdo de marcas ou modelos (Art. 41, inciso I, da Lei n° 14.133, de 2021):

Camara Nacional de Modelos de Licitagdes e Contratos da Consultoria-Geral da Unido
Modelo de Servigos sem dedicagdo — Atualizagdo: maio/2023 5de 25
Aprovado pela Secretaria de Gestdo e Inovagdo



UASG 158718 Termo de Referéncia 31/2024

4.33 A Contratacdo trata-se de subscricdo e aquisicdo de softwares cuja anélise da melhor solucédo foi apresentada no estudo
Técnico Preliminar, e funcionalidades estdo descritas no item 2 deste termo de referéncia.

Da vedacao de utilizacao de marca/produto na execucdo do servico

4.34. A contratagdo trata-se de subscricdo e aquisicdo de softwares cuja andlise da melhor solugdo foi apresentada no estudo
técnico preliminar.

Da exigéncia de carta de solidariedade

4.35. Suprimido

Subcontratacao

4.36. Nao é admitida a subcontratagdo do objeto contratual.
Garantia da contratacao

4.37. Ndo havera exigéncia da garantia da contratacdo dos artigos 96 e seguintes da Lei n° 14.133, de 2021, por se tratar de
contratacdo com baixo risco de execucao.

Informacoes relevantes para o dimensionamento da proposta
4.38. A demanda do érgdo tem como base as seguintes caracteristicas:
4.38.1. Registro de demanda no Plano Anual de Contratagdo 2025.

4.38.2. Suprimido

5. Modelo de execucdo do objeto

5. MODELO DE EXECUCAO DO OBJETO
Condigoes de Execucdo

5.1 Realizagdo e homologacdo do pregdo tradicional;

5.2 Emissdo da minuta do contrato;

5.3 Emissédo de nota de empenho;

5.4 Assinatura e publicacdo do contrato;

5.5 Encaminhamento formal das ordens de fornecimento de bens (nota de empenho) e notificacdo de entrega;
5.5.1 Entrega do objeto;

5.6 Teste e aceitacdo do objeto;

5.7 Emissao de nota fiscal e entrega dos bens;

5.8 Recebimento e aceitacdo definitivos;

5.09 Atesto e emissdo de processo para liquidar e pagar a nota fiscal;

5.10 Observacdo e acompanhamento dos requisitos de garantia, manutencdo e suporte.

Encaminhamento formal de demandas
5.11 O gestor do contrato emitira a Ordem de Prestacdo de Servigo (OPS) para a entrega do objeto contratado.
5.12 O recebimento provisério e definitivo do objeto é disciplinado em tdpico préprio deste TR.

Materiais a serem disponibilizados
5.5. Ndo hd necessida de de disponibilizacdo de equipamentos.

5.6 Suprimido
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Informacoes relevantes para o dimensionamento da proposta

5.7. A demanda do 6rgdo tem como base os equipamentos de propriedade da Unifesspa:
5.7.1. Suprimido

5.7.2 Suprimido

5.7.3. Suprimido

Especificacao da garantia do servico (art. 40, §1°, inciso III, da Lei n° 14.133, de 2021).

5.8. O prazo de garantia contratual dos servigos é aquele estabelecido na Lei n° 8.078, de 11 de setembro de 1990 (Cédigo de
Defesa do Consumidor).

5.9. Suprimido
Procedimentos de transicdo e finalizacdo do contrato

5.14 As partes, em até 2 (dois) meses antes de findar a vigéncia contratual, deverdo verificar sua eventual renovacdo
ou formalizar o encerramento do contrato.

6. Modelo de gestao do contrato

6. MODELO DE GESTAO DO CONTRATO

6.1. O contrato devera ser executado fielmente pelas partes, de acordo com as clausulas avencadas e as normas da Lei n® 14.133,
de 2021, e cada parte respondera pelas consequéncias de sua inexecucdo total ou parcial.

6.2. Em caso de impedimento, ordem de paralisa¢cdo ou suspensdo do contrato, o cronograma de execucdo serd prorrogado
automaticamente pelo tempo correspondente, anotadas tais circunstancias mediante simples apostila.

6.3. As comunicacGes entre o 6rgdo ou entidade e a contratada devem ser realizadas por escrito sempre que o ato exigir tal
formalidade, admitindo-se o uso de mensagem eletronica para esse fim.

6.4. O 6rgdo ou entidade podera convocar representante da empresa para adogdo de providéncias que devam ser cumpridas de
imediato.

6.5. Suprimido
Preposto

6.6. A Contratada designara formalmente o preposto da empresa, antes do inicio da prestacdo dos servigos, indicando no
instrumento os poderes e deveres em relacdo a execucao do objeto contratado.

6.7. Suprimido

6.8. A Contratante podera recusar, desde que justificadamente, a indicacdo ou a manutencdo do preposto da empresa, hipotese em
que a Contratada designara outro para o exercicio da atividade.

Fiscalizacao

6.9. A execucdo do contrato devera ser acompanhada e fiscalizada pelo(s) fiscal(is) do contrato, ou pelos respectivos substitutos (
Lei n® 14.133, de 2021, art. 117, caput).

Fiscalizacdo Técnica

6.10. O fiscal técnico do contrato acompanhard a execucdo do contrato, para que sejam cumpridas todas as condigdes
estabelecidas no contrato, de modo a assegurar os melhores resultados para a Administragdo. (Decreto n° 11.246, de 2022, art. 22,
VI);
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6.11. O fiscal técnico do contrato anotara no histérico de gerenciamento do contrato todas as ocorréncias relacionadas a execucao
do contrato, com a descri¢do do que for necessario para a regularizacdo das faltas ou dos defeitos observados. (Lei n° 14.133, de
2021, art. 117, §81° e Decreto n° 11.246, de 2022, art. 22, 1I);

6.12. Identificada qualquer inexatiddo ou irregularidade, o fiscal técnico do contrato emitird notificagdes para a corregdo da
execucdo do contrato, determinando prazo para a corregdo. (Decreto n° 11.246, de 2022, art. 22, I1I);

6.13. O fiscal técnico do contrato informara ao gestor do contato, em tempo habil, a situacdo que demandar decisdo ou adocéo de
medidas que ultrapassem sua competéncia, para que adote as medidas necessérias e saneadoras, se for o caso. (Decreto n° 11.246,
de 2022, art. 22, IV);

6.14. No caso de ocorréncias que possam inviabilizar a execucdo do contrato nas datas aprazadas, o fiscal técnico do contrato
comunicara o fato imediatamente ao gestor do contrato. (Decreto n® 11.246, de 2022, art. 22, V);

6.15. O fiscal técnico do contrato comunicard ao gestor do contrato, em tempo habil, o término do contrato sob sua
responsabilidade, com vistas a tempestiva renovagdo ou a prorrogacdo contratual (Decreto n° 11.246, de 2022, art. 22, VII).

Fiscalizacdo Administrativa

6.16. O fiscal administrativo do contrato verificard a manutengdo das condi¢des de habilitagdo da contratada, acompanharé o
empenho, o pagamento, as garantias, as glosas e a formalizacdo de apostilamento e termos aditivos, solicitando quaisquer
documentos comprobatérios pertinentes, caso necessario (Art. 23, I e II, do Decreto n° 11.246, de 2022).

6.17. Caso ocorra descumprimento das obrigacGes contratuais, o fiscal administrativo do contrato atuard tempestivamente na
solucdo do problema, reportando ao gestor do contrato para que tome as providéncias cabiveis, quando ultrapassar a sua
competéncia; (Decreto n° 11.246, de 2022, art. 23, IV).

6.18. Suprimido
6.18.1. Suprimido
Gestor do Contrato

6.19. O gestor do contrato coordenara a atualizacdo do processo de acompanhamento e fiscalizagdo do contrato contendo todos
os registros formais da execucdo no histérico de gerenciamento do contrato, a exemplo da ordem de servico, do registro de
ocorréncias, das alteragdes e das prorrogacdes contratuais, elaborando relatério com vistas a verificacdo da necessidade de
adequacdes do contrato para fins de atendimento da finalidade da administracdo. (Decreto n° 11.246, de 2022, art. 21, IV).

6.20. O gestor do contrato acompanhara os registros realizados pelos fiscais do contrato, de todas as ocorréncias relacionadas a
execucdo do contrato e as medidas adotadas, informando, se for o caso, a autoridade superior aquelas que ultrapassarem a sua
competéncia. (Decreto n° 11.246, de 2022, art. 21, II).

6.21. O gestor do contrato acompanhard a manutencdo das condi¢des de habilitagdo da contratada, para fins de empenho de
despesa e pagamento, e anotara os problemas que obstem o fluxo normal da liquidacdo e do pagamento da despesa no relatério
de riscos eventuais. (Decreto n° 11.246, de 2022, art. 21, III).

6.22. O gestor do contrato emitira documento comprobatério da avaliacado realizada pelos fiscais técnico, administrativo e setorial
quanto ao cumprimento de obrigacdes assumidas pelo contratado, com mencdo ao seu desempenho na execucdo contratual,
baseado nos indicadores objetivamente definidos e aferidos, e a eventuais penalidades aplicadas, devendo constar do cadastro de
atesto de cumprimento de obrigagdes. (Decreto n® 11.246, de 2022, art. 21, VIII).

6.23. O gestor do contrato tomara providéncias para a formalizacdo de processo administrativo de responsabilizacdo para fins de
aplicacdo de sang0es, a ser conduzido pela comissdo de que trata o art. 158 da Lei n° 14.133, de 2021, ou pelo agente ou pelo
setor com competéncia para tal, conforme o caso. (Decreto n° 11.246, de 2022, art. 21, X).

6.24. O gestor do contrato devera elaborar relatério final com informagGes sobre a consecucdo dos objetivos que tenham
justificado a contratagdo e eventuais condutas a serem adotadas para o aprimoramento das atividades da Administracdo. (Decreto
n° 11.246, de 2022, art. 21, VI).

6.25. O gestor do contrato devera enviar a documentacao pertinente ao setor de contratos para a formalizacdo dos procedimentos
de liquidacdo e pagamento, no valor dimensionado pela fiscalizagdo e gestdao nos termos do contrato.

Papéis e Responsabilidades
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6.26 Sdo obrigacoes da CONTRATANTE:

6.26.1 Nomear Gestor e Fiscais Técnico, Administrativo e Requisitante do contrato para acompanhar e fiscalizar a execucdo dos
contratos;

6.26.2 Encaminhar formalmente a demanda por meio de Ordem de Servigo ou de Fornecimento de Bens, de acordo com os
critérios estabelecidos no Termo de Referéncia;

6.26.3 Receber o objeto fornecido pelo contratado que esteja em conformidade com a proposta aceita, conforme inspecoes
realizadas;

6.26.4 Aplicar a contratada as san¢des administrativas regulamentares e contratuais cabiveis, comunicando ao 6rgao gerenciador
da Ata de Registro de Precos, quando aplicavel;

6.26.5 Liquidar o empenho e efetuar o pagamento a contratada, dentro dos prazos preestabelecidos em contrato;
6.26.6 Comunicar a contratada todas e quaisquer ocorréncias relacionadas com o fornecimento da solugdo de TIC;

6.26.7 Definir produtividade ou capacidade minima de fornecimento da solucdo de TIC por parte do contratado, com base em
pesquisas de mercado, quando aplicavel;

6.26.8 Prever que os direitos de propriedade intelectual e direitos autorais da solugdo de TIC sobre os diversos artefatos e
produtos cuja criagdo ou alteracdo seja objeto da relagdo contratual pertencam a Administragdo, incluindo a documentacao, o
codigo-fonte de aplicagdes, os modelos de dados e as bases de dados, justificando os casos em que isso ndo ocorrer;

6.26.9 Suprimido
6.27 Séo obrigacoes do CONTRATADO
6.27.1 indicar formalmente preposto apto a representa-la junto a contratante, que devera responder pela fiel execucdo do contrato;

6.27.2 atender prontamente quaisquer orientacdes e exigéncias da Equipe de Fiscalizacdo do Contrato, inerentes a execucdo do
objeto contratual;

6.27.3 reparar quaisquer danos diretamente causados a contratante ou a terceiros por culpa ou dolo de seus representantes legais,
prepostos ou empregados, em decorréncia da relacdo contratual, ndo excluindo ou reduzindo a responsabilidade da fiscalizacdo
ou o acompanhamento da execugdo dos servigos pela contratante;

6.27.4 propiciar todos os meios necessarios a fiscalizacdo do contrato pela contratante, cujo representante tera poderes para sustar
o fornecimento, total ou parcial, em qualquer tempo, desde que motivadas as causas e justificativas desta decisao;

6.27.5 manter, durante toda a execucdo do contrato, as mesmas condi¢des da habilitagdo;

6.27.6 quando especificada, manter, durante a execucdo do contrato, equipe técnica composta por profissionais devidamente
habilitados, treinados e qualificados para fornecimento da solugdo de TIC;

6.27.7 quando especificado, manter a produtividade ou a capacidade minima de fornecimento da solucdo de TIC durante a
execucdo do contrato;

6.27.8 ceder os direitos de propriedade intelectual e direitos autorais da solugdo de TIC sobre os diversos artefatos e produtos
produzidos em decorréncia da relacdo contratual, incluindo a documentacdo, os modelos de dados e as bases de dados a
Administragao;

6.27.9 fazer a transicdo contratual, quando for o caso
6.27.10 Demais obrigacoes

6.27.10.1 Reparar, corrigir, remover ou substituir, as suas expensas, no total ou em parte, no prazo fixado pelo fiscal do contrato,
os servicos efetuados em que se verificarem vicios, defeitos ou incorrecdes resultantes da execugdo ou dos materiais empregados;

6.27.10.2 Responsabilizar-se pelos vicios e danos decorrentes da execucdo do objeto, bem como por todo e qualquer dano
causado a Unido ou a entidade federal, devendo ressarcir imediatamente a Administracdo em sua integralidade, ficando a
Contratante autorizada a descontar da garantia, caso exigida no edital, ou dos pagamentos devidos a Contratada, o valor
correspondente aos danos sofridos;
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6.27.10.3 Vedar a utilizacdo, na execugdo dos servigos, de empregado que seja familiar de agente publico ocupante de cargo em
comissdo ou funcdo de confianga no 6rgdo Contratante, nos termos do artigo 7° do Decreto n° 7.203, de 2010;

6.27.10.4 Responsabilizar-se pelo cumprimento das obrigacdes previstas em Acordo, Convengdo, Dissidio Coletivo de Trabalho
ou equivalentes das categorias abrangidas pelo contrato, por todas as obrigacoes trabalhistas, sociais, previdencidrias, tributarias e
as demais previstas em legislagdo especifica, cuja inadimpléncia ndo transfere a responsabilidade a Contratante;

6.27.10.5 Comunicar ao Fiscal do contrato, no prazo de 24 (vinte e quatro) horas, qualquer ocorréncia anormal ou acidente que se
verifique no local dos servigos.

6.27.10.6 Paralisar, por determinacdo da Contratante, qualquer atividade que nao esteja sendo executada de acordo com a boa
técnica ou que ponha em risco a segurancga de pessoas ou bens de terceiros.

6.27.10.7 Submeter previamente, por escrito, a Contratante, para andlise e aprovacgdo, quaisquer mudancas nos métodos
executivos que fujam as especificagdes do edital.

6.28 Sdo obrigacdes do 6rgdo gerenciador do registro de pregos:

6.28.1 efetuar o registro do licitante fornecedor e firmar a correspondente Ata de Registro de Precos;

6.28.2 conduzir os procedimentos relativos a eventuais renegociacoes de condigoes, produtos ou precos registrados;
6.28.3 definir mecanismos de comunica¢do com os drgdos participantes e ndo participantes, contendo:

6.28.4 as formas de comunicacéo entre os envolvidos, a exemplo de oficio, telefone, e-mail, ou sistema informatizado, quando
disponivel; e

6.28.5 defini¢do dos eventos a serem reportados ao 6rgao gerenciador, com a indica¢do de prazo e responsavel;

6.28.6 definir mecanismos de controle de fornecimento da solugédo de TIC, observando, dentre outros:

6.28.7 a definicdo da produtividade ou da capacidade minima de fornecimento da solucéo de TIC;

6.28.8 as regras para gerenciamento da fila de fornecimento da solucdo de TIC aos 6rgdos participantes e ndo participantes,
contendo prazos e formas de negociagdo e redistribuicdo da demanda, quando esta ultrapassar a produtividade definida ou a

capacidade minima de fornecimento e for requerida pelo contratado; e

6.28.9 as regras para a substituicdo da solucdo registrada na Ata de Registro de Pregos, garantida a verificagdo de Amostra do
Objeto, observado o disposto no inciso III, alinea "c", item 2 do art. 17 da Instru¢do Normativa SGS/ME n° 94, de 2022, em
funcdo de fatores supervenientes que tornem necessaria e imperativa a substitui¢do da solugdo tecnolégica.

6.28.10 Suprimido

7. Critérios de medicdo e pagamento

7. CRITERIOS DE MEDICAO E DE PAGAMENTO

7.1. A avaliacdo da execucdo do objeto utilizaréa o disposto neste item.

INDICADOR DE ATRASO NA ENTREGA (IAE)

Tépico Descricdo

Medir o tempo de atraso na prestacdo dos servicos constantes na

Finalidade Ordem de Servico.
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Meta a cumprir

Termo de Referéncia 31/2024

IAE <=0 (A meta definida visa garantir a entrega dos produtos €
servigos constantes nas Ordens de Servico dentro do prazo
previsto.)

Instrumento de medicao

Ordem de Servico (OS), Termo de Recebimento Provisorio e
Definitivo.

Forma de acompanhamento

E apurado pelos fiscais do contrato avaliando a quantidade
atendida dentro do prazo em relacdo a quantidade total atendida
no periodo de referéncia.

Periodicidade

Por ordem de servigo

Mecanismo de Calculo (métrica)

TEX = (DEE - DDE)
Onde:

TEX = Tempo de execuc¢do (quantidade de dias entre o envio da
OS e o recebimento provisorio).

DDE = Data definida para entrega das licencas constante na
Ordem de Servico (OS).

DEE = Data efetiva da entrega das licencas.

Observacgoes

Obs1: Serdo utilizados dias corridos na medicao.

Obs2: Os dias com expediente parcial no 6rgao/entidade serdo
considerados como dias corridos no computo do indicador.

Inicio de Vigéncia

A partir da emissdo da OS.

Faixas de ajuste no pagamento e Sancées

Para valores iguais ou inferiores a 0 (zero) — Pagamento
integral da OS;

De 1 a 15 (dias de atraso) — Glosa de 5% sobre o valor da OS.
De 16 a 20 (dias de atraso) — Glosa de 10% sobre o valor da OS.
De 21 a 30 (dias de atraso) - Glosa de 15% sobre o valor da OS;

Acima de 30 (dias de atraso) — Sera aplicada a multa de 3%
sobre o valor do Contrato, sem prejuizo da glosa anterior.

INDICADOR DE SUPORTE ATENDIDO DENTRO DO PRAZO (SAP)

Tépico

Descricao

Finalidade
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Meta a cumprir

SAP => 90% (assegurar que os chamados sejam atendidos
dentro do prazo de inicio e fim de atendimento)

Instrumento de medicdao

Registro/Resposta de cada solicitacdo de suporte técnico. .

Forma de acompanhamento

Célculo do prazo de Registro/Resposta de cada solicitacdo de
suporte técnico em relacdo ao Nivel de Servico

Periodicidade

trimestral

Mecanismo de Calculo (métrica)

SAP = (QAP/QTA) x 100
Onde:

QAP= Quantidade de chamados atendidos dentro do prazo.
QTA-= Quantidade total de chamados atendidos.

Faixas de ajuste no pagamento e Sancées

Para valores iguais ou superiores a 90% — Pagamento integral
da OS;

De 84% a 89,99% — Glosa de 1,5% sobre o valor da OS;
De 78% a 83,99% — Glosa de 3% sobre o valor da OS;
De 72% a 77,99% - Glosa de 5% sobre o valor da OS;

Abaixo de 71,99% — Serd aplicada a multa de 1% sobre o valor
do Contrato, sem prejuizo da glosa anterior.

2. Sera indicada a retengdo ou glosa no pagamento, proporcional a irregularidade verificada, sem prejuizo das san¢des

cabiveis, caso se constate que a Contratada:
1. ndo produzir os resultados acordados;

2. deixar de executar, ou ndo executar com a qualidade minima exigida as atividades contratadas; ou
3. deixar de utilizar materiais e recursos humanos exigidos para a execucéo do servigo, ou utiliza-los com

qualidade ou quantidade inferior a demandada.

3. suprimido

4. A afericdo da execucéo contratual para fins de pagamento considerard os seguintes critérios:
1. Perfeito cumprimento das caracteristicas do objeto descrito neste termo;

2. Cumprimento dos prazos estabelecidos;

Do recebimento

7.4. Os servigos serdo recebidos provisoriamente, no prazo de 5 (cinco) dias, pelos fiscais técnico e administrativo, mediante
termos detalhados, quando verificado o cumprimento das exigéncias de carater técnico e administrativo. (Art. 140, I, a , da Lei n°

14.133 e Arts. 22, X e 23, X do Decreto n° 11.246, de 2022).

7.5. O prazo da disposi¢do acima sera contado do recebimento de comunicacdo de cobranga oriunda do contratado com a
comprovacao da prestacdo dos servigos a que se referem a parcela a ser paga.

7.6. O fiscal técnico do contrato realizara o recebimento provisério do objeto do contrato mediante termo detalhado que
comprove o cumprimento das exigéncias de carater técnico. (Art. 22, X, Decreto n° 11.246, de 2022).

7.7. O fiscal administrativo do contrato realizara o recebimento provisério do objeto do contrato mediante termo detalhado que
comprove o cumprimento das exigéncias de carater administrativo. (Art. 23, X, Decreto n° 11.246, de 2022)
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7.8. O fiscal setorial do contrato, quando houver, realizara o recebimento provisério sob o ponto de vista técnico e administrativo.

7.9. Para efeito de recebimento provisério, ao final de cada periodo de faturamento, o fiscal técnico do contrato ird apurar o
resultado das avaliacdes da execucdo do objeto e, se for o caso, a analise do desempenho e qualidade da prestacdo dos servicos
realizados em consonancia com os indicadores previstos, que podera resultar no redimensionamento de valores a serem pagos a
contratada, registrando em relatério a ser encaminhado ao gestor do contrato.

7.9.1. Seré considerado como ocorrido o recebimento provisério com a entrega do termo detalhado ou, em havendo mais
de um a ser feito, com a entrega do ultimo;

7.9.2. O Contratado fica obrigado a reparar, corrigir, remover, reconstruir ou substituir, as suas expensas, no todo ou em
parte, o objeto em que se verificarem vicios, defeitos ou incorre¢des resultantes da execucdo ou materiais empregados,
cabendo a fiscalizacdo ndo atestar a dltima e/ou unica medicdo de servigos até que sejam sanadas todas as eventuais
pendéncias que possam vir a ser apontadas no Recebimento Provisério.

7.9.3. A fiscalizacdo ndo efetuard o ateste da tltima e/ou tnica medicdo de servicos até que sejam sanadas todas as
eventuais pendéncias que possam vir a ser apontadas no Recebimento Provisorio. (Art. 119 c/c art. 140 da Lei n° 14133,
de 2021)

7.9.4. O recebimento provisério também ficard sujeito, quando cabivel, a conclusdo de todos os testes de campo e a
entrega dos Manuais e InstrucGes exigiveis.

7.9.5. Os servigos poderdo ser rejeitados, no todo ou em parte, quando em desacordo com as especificacdes constantes
neste Termo de Referéncia e na proposta, sem prejuizo da aplicacdo das penalidades

7.10. Quando a fiscalizagdo for exercida por um tnico servidor, o Termo Detalhado devera conter o registro, a analise e a
conclusdo acerca das ocorréncias na execucdo do contrato, em relacdo a fiscalizacdo técnica e administrativa e demais
documentos que julgar necessarios, devendo encaminha-los ao gestor do contrato para recebimento definitivo.

7.11. Os servigos serdo recebidos definitivamente no prazo de 10 (dez) dias, contados do recebimento provisorio, por servidor ou
comissdo designada pela autoridade competente, ap6s a verificacdo da qualidade e quantidade do servico e consequente aceitagao
mediante termo detalhado, obedecendo os seguintes procedimentos:

7.11.1. Emitir documento comprobatério da avaliacdo realizada pelos fiscais técnico, administrativo e setorial, quando
houver, no cumprimento de obrigacoes assumidas pelo contratado, com mencdo ao seu desempenho na execugdo
contratual, baseado em indicadores objetivamente definidos e aferidos, e a eventuais penalidades aplicadas, devendo
constar do cadastro de atesto de cumprimento de obrigacdes, conforme regulamento (art. 21, VIII, Decreto n° 11.246, de
2022).

7.11.2. Realizar a andlise dos relatérios e de toda a documentacdo apresentada pela fiscalizacdo e, caso haja
irregularidades que impecam a liquidagdo e o pagamento da despesa, indicar as cldusulas contratuais pertinentes,
solicitando a CONTRATADA, por escrito, as respectivas corregoes;

7.11.3. Emitir Termo Detalhado para efeito de recebimento definitivo dos servicos prestados, com base nos relatérios e
documentacdes apresentadas; e

7.11.4. Comunicar a empresa para que emita a Nota Fiscal ou Fatura, com o valor exato dimensionado pela fiscalizacao.

7.11.5. Enviar a documentacdo pertinente ao setor de contratos para a formalizacdo dos procedimentos de liquidacéo e
pagamento, no valor dimensionado pela fiscalizacdo e gestdo.

7.12. No caso de controvérsia sobre a execugdo do objeto, quanto a dimensdo, qualidade e quantidade, devera ser observado o
teor do art. 143 da Lei n° 14.133, de 2021, comunicando-se a empresa para emissdo de Nota Fiscal no que pertine a parcela
incontroversa da execucdo do objeto, para efeito de liquidacdo e pagamento.

7.13. Nenhum prazo de recebimento ocorrerd enquanto pendente a solugdo, pelo contratado, de inconsisténcias verificadas na
execucdo do objeto ou no instrumento de cobranca.

7.14 O recebimento provisorio ou definitivo ndo excluiréd a responsabilidade civil pela solidez e pela seguranca do servico nem a
responsabilidade ético-profissional pela perfeita execugdo do contrato.

Procedimentos de Teste e Inspecéo
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7.15. Serdo adotados como procedimentos de teste e inspecdo, para fins de elaboragdo dos Termos de Recebimento Provisério e
Definitivo:

7.15.1 a verificacdo dos produtos, dos cddigos de licencas e respectivas validades dos seriais e licenciamentos

disponibilizados;

7.15.2 a verificacdo do acesso aos produtos de softwares solicitados.

Sancdes Administrativas e Procedimentos para retencido ou glosa no pagamento

7.16 Nos casos de inadimplemento na execugdo do objeto, as ocorréncias serdo registradas pela contratante, conforme a tabela

abaixo:
Id Ocorréncia Glosa | Sancao
Adverténcia.
1 N&o comparecer injustificadamente a reuniao
inicial Em caso de reincidéncia, multa 0,1% sobre o valc
total do Contrato. .
uando convocado dentro do prazo de o . -
Q . ~ P A contratada ficard impedida de licitar e contratar cor
validade da sua proposta, ndo celebrar o x o C
o ~ |a Unido, Estados, Distrito Federal e Municipios e ser
contrato; deixar de entregar a documentacao . .
- descredenciada no SICAF ou nos sistemas d
exigida para o certame ou apresentar
5 |documentacso falsa. enseiar o retardamento cadastramento de fornecedores a que se refere
G » eNsejar o inciso XIV do art. 4° da Lei n° 10.520/2002, pelo praz
da execucdo de seu objeto, ndo manter a . . o .
~ de até 5 (cinco) anos, sem prejuizo das demai
proposta, falhar ou fraudar na execucéo do L .
o cominacfes legais, e multa de 3% do valor d
contrato, comportar-se de modo inidéneo ou ~
i contratacao.
cometer fraude fiscal.

3 Ter praticado atos ilicitos visando frustrar os  |A contratada sera declarada inidénea para licitar
objetivos da licitac&o. contratar com a Administracéo publica.

Demonstrar ndo possuir idoneidade para Suspensdao tempordria de 6 (seis) meses para licitar

4  [contratar com a Administracdo em virtude de |contratar com a Administracdo publica, sem prejuiz
atos ilicitos praticados. da resciséo contratual.

N&o executar total ou parcialmente os .

5 . . pa N Multa de até 3% sobre o valor total do contrato.

servigos previstos no objeto da contratacao.
. . A [0,
Suspender ou interromper, salvo motivo de Multa de até 5% sobre o valor total do contrato.

6 forlgg mda|or ou cas,odforthj)ltdo., 0S Servicos Em caso de reincidéncia, configura-se inexecuca
SO 'C'ta, os,~pofr ate Ie 3 |as,§em total do contrato por parte da empresa, ensejando
comunicagao formal ao gestor do contrato. rescisio contratual unilateral.

Adverténcia. Em caso de reincidéncia, multa de 0,19
sobre o valor total da Ordem de Servi¢o (OS) por di
N&o prestar os esclarecimentos
imediatamente, referentes a execugéo dos
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servicos, salvo quando implicarem
indagac@es de carater técnico, hipotese em
que serao respondidos no prazo maximo de
48 horas uteis.

Termo de Referéncia 31/2024

util de atraso em prestar as informag8es por escritc
ou por outro meio quando autorizado pela contratante
até o limite de 10 dias Uteis.

ApOs o limite de 10 dias uteis, aplicar-se-4 multa d
1% do valor total do contrato.

Provocar intencionalmente a indisponibilidade
da prestacao dos servi¢cos quanto aos
componentes de software (sistemas, portais,
funcionalidades, banco de dados, programas,
relatérios, consultas, etc).

A Contratada sera impedida de licitar e contratar cor
O6rgaos e entidades da Unido, com o consequent
descredenciamento no SICAF pelo prazo de até cinc
anos, sem prejuizo as penalidades decorrentes d
inexecucéo total ou parcial do contrato, o que poder
acarretar a rescisdao do Contrato, sem prejuizo da
demais penalidades previstas na Lei n°® 14.133, d
2021.

Permitir intencionalmente o funcionamento
dos sistemas de modo adverso ao
especificado na fase de levantamento de
requisitos e as clausulas contratuais,
provocando prejuizo aos usuarios dos servigos

A Contratada sera impedida de licitar e contratar cor
orgdos e entidades da Unido, com o consequent
descredenciamento no SICAF pelo prazo de até cinc
anos, sem prejuizo as penalidades decorrentes d
inexecucdo total ou parcial do contrato, o que poder
acarretar a rescisao do Contrato, sem prejuizo da
demais penalidades previstas na Lei n° 14.133, d
2021.

Comprometer intencionalmente a integridade,
disponibilidade ou confiabilidade e
autenticidade das bases de dados dos
sistemas.

10

A contratada sera declarada inidénea para licitar o
contratar com a Administracdo Publica, sem prejuiz
as penalidades decorrentes da inexecucdo total o
parcial do contrato, 0 que podera acarretar a rescisa
do contrato, sem prejuizo das demais penalidade
previstas nalLei n® 14.133, de 2021,

Comprometer intencionalmente o sigilo das
informacdes armazenadas nos sistemas da
contratante.

11

A Contratada sera declarada inidénea para licitar o
contratar com a Administracdo Publica, sem prejuiz
as penalidades decorrentes da inexecugdo total o
parcial do contrato, 0 que podera acarretar a rescisa
do Contrato, sem prejuizo das demais penalidade
previstas na Lei n® 14.133, de 2021.

N&o atender ao indicador de nivel de servico

12 IAE (Indicador de Atraso de Entrega de OS)
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Glosa de 15% sobre o valor da OS para valores d
indicador IAE de 21 a 30 dias.
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Multa de 3% (trés por cento) sobre o valor do contratc
para valores do indicador IAE maiores que 30 dias

sem prejuizo a glosa acima sobre o valor da O:
apurada em relacdo ao atraso.

N&o atender ao indicador de nivel de servico

Glosa de 1,5% sobre o valor da OS para valores d
indicador SAP de 84% a 89,99%.

Glosa de 3% sobre o valor da OS para valores d
indicador SAP de 78% a 83,99%.

contratual nao citada nesta tabela.

13 |SAP (Indicador de suporte atendido dentro do [Glosa de 5% sobre o valor da OS para valores d
prazo) indicador SAP de 72% a 77,99%.
Multa de 1% sobre o valor do Contrato, sem prejuiz
da glosa anterior para valores do indicador SAI
abaixo de 71,99%.
Adverténcia.
14 Ndo cumprir qualquer outra obrigagao Em caso de reincidéncia ou configurado prejuizo ao

resultados pretendidos com a contratagdo, aplica-s
multa de (1) % do valor total do Contrato.

7.16.1 Nos termos do art. 19, inciso III da Instru¢do Normativa SGD/ME n° 94, de 2022, serd efetuada a retengdo ou glosa no
pagamento, proporcional a irregularidade verificada, sem prejuizo das sangdes cabiveis, nos casos em que p contratado:

7.16.1.1 ndo atingir os valores minimos aceitaveis fixados nos critérios de aceitacdo, ndo produzir os resultados ou deixar de

executar as atividades contratadas; ou

7.16.1.2 deixar de utilizar materiais e recursos humanos exigidos
qualidade ou quantidade inferior a demandada;

Liquidacao

para fornecimento da solugédo de TIC, ou utiliza-los com

7.15. Recebida a Nota Fiscal ou documento de cobranca equivalente, correrd o prazo de dez dias titeis para fins de liquidagdo, na

forma desta secéo, prorrogaveis por igual periodo, nos termos do

art. 7°, §2° da Instrucdo Normativa SEGES/ME n°® 77/2022.

7.16. O prazo de que trata o item anterior serd reduzido a metade, mantendo-se a possibilidade de prorrogacdo, nos casos de
contratagOes decorrentes de despesas cujos valores ndo ultrapassem o limite de que trata o inciso II do art. 75 da Lei n° 14.133, de

2021.

7.17. Para fins de liquidacdo, o setor competente devera verificar se a nota fiscal ou instrumento de cobranca equivalente
apresentado expressa os elementos necessarios e essenciais do documento, tais como:

7.17.1. o prazo de validade;

7.17.2. a data da emissdo;

7.17.3. os dados do contrato e do 6rgdo contratante;

7.17.4. o periodo respectivo de execucdo do contrato;
7.17.5. o valor a pagar; e

7.17.6.
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7.18. Havendo erro na apresentacdo da Nota Fiscal/Fatura, ou circunstancia que impeca a liquidagdo da despesa, esta ficara
sobrestada até que o contratado providencie as medidas saneadoras, reiniciando-se o prazo ap6s a comprovacdo da regularizagao
da situacdo, sem Onus a contratante;

7.19. A Nota Fiscal ou Fatura devera ser obrigatoriamente acompanhada da comprovacdo da regularidade fiscal, constatada por
meio de consulta on-line ao SICAF ou, na impossibilidade de acesso ao referido Sistema, mediante consulta aos sitios eletronicos
oficiais ou a documentacdo mencionada no art. 68 da Lei n° 14.133/2021.

7.20. A Administracdo devera realizar consulta ao SICAF para: a) verificar a manutencdo das condi¢Ges de habilitacdo exigidas
no edital; b) identificar possivel razdo que impega a participacdo em licitacdo, no ambito do 6rgdo ou entidade, que implique
proibicdo de contratar com o Poder Piblico, bem como ocorréncias impeditivas indiretas INSTRUGCAO NORMATIVA N° 3,
DE 26 DE ABRIL DE 2018).

7.21. Constatando-se, junto ao SICAF, a situagdo de irregularidade do contratado, sera providenciada sua notificacdo, por escrito,
para que, no prazo de 5 (cinco) dias Uteis, regularize sua situacdo ou, no mesmo prazo, apresente sua defesa. O prazo podera ser
prorrogado uma vez, por igual periodo, a critério do contratante.

7.22. Ndo havendo regularizacdo ou sendo a defesa considerada improcedente, o contratante deverd comunicar aos 6rgaos
responsaveis pela fiscalizacdo da regularidade fiscal quanto a inadimpléncia do contratado, bem como quanto a existéncia de
pagamento a ser efetuado, para que sejam acionados os meios pertinentes e necessarios para garantir o recebimento de seus
créditos.

7.23. Persistindo a irregularidade, o contratante devera adotar as medidas necessarias a rescisdo contratual nos autos do processo
administrativo correspondente, assegurada ao contratado a ampla defesa.

7.24. Havendo a efetiva execucdo do objeto, os pagamentos serdo realizados normalmente, até que se decida pela rescisdo do
contrato, caso o contratado ndo regularize sua situacao junto ao SICAF.

Prazo de pagamento

7.25. O pagamento sera efetuado no prazo maximo de até dez dias tteis, contados da finalizacdo da liquidacdo da despesa,
conforme secdo anterior, nos termos da Instrucao Normativa SEGES/ME n° 77, de 2022.

7.26. No caso de atraso pelo Contratante, os valores devidos ao contratado serdo atualizados monetariamente entre o termo final
do prazo de pagamento até a data de sua efetiva realizacao, mediante aplicacdo do indice ICTT de correcdo monetaria.

Forma de pagamento

7.27. O pagamento sera realizado por meio de ordem bancdria, para crédito em banco, agéncia e conta corrente indicados pelo
contratado.

7.28. Sera considerada data do pagamento o dia em que constar como emitida a ordem bancaria para pagamento.
7.29. Quando do pagamento, sera efetuada a retencdo tributdria prevista na legislacdo aplicavel.

7.29.1. Independentemente do percentual de tributo inserido na planilha, quando houver, serdo retidos na fonte, quando
da realizacdo do pagamento, os percentuais estabelecidos na legislacdo vigente.

7.30. O contratado regularmente optante pelo Simples Nacional, nos termos da Lei Complementar n° 123, de 2006, ndo sofrera a
retencdo tributdria quanto aos impostos e contribui¢cdes abrangidos por aquele regime. No entanto, o pagamento ficard
condicionado a apresentacdo de comprovagdo, por meio de documento oficial, de que faz jus ao tratamento tributario favorecido
previsto na referida Lei Complementar.

Antecipacao de pagamento
7.31. Suprimido
7.32. Suprimido
7.33. Suprimido
7.33.1. Suprimido

7.33.2. Suprimido
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7.34. Suprimido
7.34.1. Suprimido
7.34.2. Suprimido
7.35. Suprimido
7.36. Suprimido
7.37. Suprimido
7.38. Suprimido
7.38.1. Suprimido
7.38.2. Suprimido
7.39. Suprimido
Cessdo de crédito

7.40. E admitida a cessdo fiduciaria de direitos crediticios com instituicdo financeira, nos termos e de acordo com os
procedimentos previstos na Instru¢cdo Normativa SEGES/ME n° 53, de 8 de Julho de 2020, conforme as regras deste presente
topico.

7.40.1. Suprimido

7.41. A eficdcia da cessdo de crédito, de qualquer natureza, em relagdo a Administragdo, estd condicionada a celebracdo de termo
aditivo ao contrato administrativo.

7.42. Sem prejuizo do regular atendimento da obrigacdo contratual de cumprimento de todas as condigdes de habilitacdo por
parte do contratado (cedente), a celebracdo do aditamento de cessdo de crédito e a realizacdo dos pagamentos respectivos também
se condicionam a regularidade fiscal e trabalhista do cessionario, bem como a certificacdo de que o cessiondrio ndo se encontra
impedido de licitar e contratar com o Poder Publico, conforme a legislacdo em vigor, ou de receber beneficios ou incentivos
fiscais ou crediticios, direta ou indiretamente, conforme o art. 12 da Lei n° 8.429, de 1992, tudo nos termos do Parecer JL.-01, de
18 de maio de 2020.

7.43. O crédito a ser pago a cessiondria é exatamente aquele que seria destinado a cedente (contratado) pela execucdo do objeto
contratual, restando absolutamente incélumes todas as defesas e exce¢des ao pagamento e todas as demais clausulas exorbitantes
ao direito comum aplicdveis no regime juridico de direito publico incidente sobre os contratos administrativos, incluindo a
possibilidade de pagamento em conta vinculada ou de pagamento pela efetiva comprovagdo do fato gerador, quando for o caso, e
o desconto de multas, glosas e prejuizos causados a Administracéo.

7.44. A cessdo de crédito ndo afetard a execucdo do objeto contratado, que continuard sob a integral responsabilidade do
contratado.

DO REAJUSTE

7.45. Os precos inicialmente contratados sdo fixos e irreajustdveis no prazo de um ano contado da data limite para a apresentacao
das propostas.

7.46. Ap6s o interregno de um ano, e independentemente de pedido da CONTRATADA, os precos iniciais serdo reajustados,
mediante a aplicacdo, pela CONTRATANTE, do Indice de Custo da Tecnologia da Informagéo (ICTI), exclusivamente para as
obrigacdes iniciadas e concluidas ap6s a ocorréncia da anualidade, com base na seguinte férmula (art. 5° do Decreto n.° 1.054, de
1994):

7.47.R=V (I1-1°)/1° onde:

7.48. R = Valor do reajuste procurado;

7.49. V = Valor contratual a ser reajustado;

7.50. I° = indice inicial - refere-se ao indice de custos ou de precos correspondente a data fixada para entrega da proposta na

licitacao;
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7.51. 1 = Indice relativo ao més do reajustamento;

7.52. Nos reajustes subsequentes ao primeiro, o interregno minimo de um ano sera contado a partir dos efeitos financeiros do
ultimo reajuste.

7.53. No caso de atraso ou ndo divulgacdo do indice de reajustamento, o CONTRATANTE pagard a CONTRATADA a
importancia calculada pela tltima variacdo conhecida, liquidando a diferenca correspondente tdo logo seja divulgado o indice
definitivo.

7.54. Nas aferigoes finais, o indice utilizado para reajuste sera, obrigatoriamente, o definitivo.

7.55. Caso o indice estabelecido para reajustamento venha a ser extinto ou de qualquer forma ndo possa mais ser utilizado, sera
adotado, em substituigdo, o que vier a ser determinado pela legislacdo entdo em vigor.

7.56. Na auséncia de previsao legal quanto ao indice substituto, as partes elegerdo novo indice oficial, para reajustamento do
preco do valor remanescente, por meio de termo aditivo.

7.57. O reajuste serd realizado por apostilamento.

8. Critérios de selecao do fornecedor

8. FORMA E CRITERIOS DE SELECAO DO FORNECEDOR E REGIME DE EXECU(;AO
Forma de selecao e critério de julgamento da proposta

8.1. O fornecedor seré selecionado por meio da realizagio de procedimento de LICITACAO, na modalidade PREGAO, sob a
forma ELETRONICA, com adogéo do critério de julgamento pelo MENOR PREGO.

Regime de execucao

8.2. O regime de execucdo do contrato sera de empreitada por preco unitario
Exigéncias de habilitacao

8.3. Para fins de habilitacdo, deverd o licitante comprovar os seguintes requisitos:
Habilitacao juridica

8.4. Pessoa fisica: cédula de identidade (RG) ou documento equivalente que, por forca de lei, tenha validade para fins de
identificacdo em todo o territdrio nacional;

8.5. Empresario individual: inscricdo no Registro Ptiblico de Empresas Mercantis, a cargo da Junta Comercial da respectiva
sede;

8.6. Microempreendedor Individual - MEI: Certificado da Condi¢do de Microempreendedor Individual - CCMEI, cuja
aceitacdo ficara condicionada a verificacdo da autenticidade no sitio https://www.gov.br/empresas-e-negocios/pt-br/empreendedor

>

8.7. Sociedade empresaria, sociedade limitada unipessoal — SLU ou sociedade identificada como empresa individual de
responsabilidade limitada - EIRELI: inscricdo do ato constitutivo, estatuto ou contrato social no Registro Ptiblico de Empresas
Mercantis, a cargo da Junta Comercial da respectiva sede, acompanhada de documento comprobatorio de seus administradores;

8.8. Sociedade empresaria estrangeira: portaria de autorizagdo de funcionamento no Brasil, publicada no Didrio Oficial da
Unido e arquivada na Junta Comercial da unidade federativa onde se localizar a filial, agéncia, sucursal ou estabelecimento, a
qual sera considerada como sua sede, conforme Instrucdo Normativa DREI/ME n.° 77, de 18 de marco de 2020.

8.9. Sociedade simples: inscricdo do ato constitutivo no Registro Civil de Pessoas Juridicas do local de sua sede, acompanhada
de documento comprobatério de seus administradores;
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8.10. Filial, sucursal ou agéncia de sociedade simples ou empresaria: inscricdo do ato constitutivo da filial, sucursal ou
agéncia da sociedade simples ou empresaria, respectivamente, no Registro Civil das Pessoas Juridicas ou no Registro Ptiblico de
Empresas Mercantis onde opera, com averbacdo no Registro onde tem sede a matriz

8.11. Sociedade cooperativa: ata de fundacdo e estatuto social, com a ata da assembleia que o aprovou, devidamente arquivado
na Junta Comercial ou inscrito no Registro Civil das Pessoas Juridicas da respectiva sede, além do registro de que trata o art. 107
da Lei n° 5.764, de 16 de dezembro 1971.

8.12. Suprimido

8.13. Os documentos apresentados deverdo estar acompanhados de todas as alteragdes ou da consolidagdo respectiva.
Habilitacao fiscal, social e trabalhista

8.14. Prova de inscri¢do no Cadastro Nacional de Pessoas Juridicas ou no Cadastro de Pessoas Fisicas, conforme o caso;

8.15. Prova de regularidade fiscal perante a Fazenda Nacional, mediante apresentacdo de certiddo expedida conjuntamente pela
Secretaria da Receita Federal do Brasil (RFB) e pela Procuradoria-Geral da Fazenda Nacional (PGFN), referente a todos os
créditos tributarios federais e a Divida Ativa da Unido (DAU) por elas administrados, inclusive aqueles relativos a Seguridade
Social, nos termos da Portaria Conjunta n° 1.751, de 02 de outubro de 2014, do Secretario da Receita Federal do Brasil e da
Procuradora-Geral da Fazenda Nacional.

8.16. Prova de regularidade com o Fundo de Garantia do Tempo de Servico (FGTS);

8.17. Prova de inexisténcia de débitos inadimplidos perante a Justica do Trabalho, mediante a apresentacdo de certiddo negativa
ou positiva com efeito de negativa, nos termos do Titulo VII-A da Consolidacdo das Leis do Trabalho, aprovada pelo Decreto-
Lein®5.452, de 1° de maio de 1943;

8.18. Prova de inscri¢do no cadastro de contribuintes [Estadual/Distrital] ou [Municipal/Distrital] relativo ao domicilio ou sede
do fornecedor, pertinente ao seu ramo de atividade e compativel com o objeto contratual;

8.19. Prova de regularidade com a Fazenda [Estadual/Distrital] ou [Municipal/Distrital] do domicilio ou sede do fornecedor,
relativa a atividade em cujo exercicio contrata ou concorre;

8.20. Caso o fornecedor seja considerado isento dos tributos [Estadual/Distrital] ou [Municipal/Distrital] relacionados ao objeto
contratual, devera comprovar tal condicdo mediante a apresentacdo de declaracdo da Fazenda respectiva do seu domicilio ou
sede, ou outra equivalente, na forma da lei.

8.21. O fornecedor enquadrado como microempreendedor individual que pretenda auferir os beneficios do tratamento
diferenciado previstos na Lei Complementar n. 123, de 2006, estard dispensado da prova de inscricdo nos cadastros de
contribuintes estadual e municipal.

Qualificacdo Econémico-Financeira

8.22. Certiddo negativa de insolvéncia civil expedida pelo distribuidor do domicilio ou sede do licitante, caso se trate de pessoa
fisica, desde que admitida a sua participagdo na licitacéo (art. 5°, inciso II, alinea “c”, da Instrucdo Normativa Seges/ME n° 116,
de 2021), ou de sociedade simples;

8.23. Certidao negativa de faléncia expedida pelo distribuidor da sede do fornecedor - Lei n° 14.133, de 2021, art. 69, caput,
inciso II);

8.24. Balanco patrimonial, demonstracdo de resultado de exercicio e demais demonstracdes contabeis dos 2 (dois) tltimos
exercicios sociais, comprovando:

8.24.1. indices de Liquidez Geral (LG), Liquidez Corrente (LC), e Solvéncia Geral (SG) superiores a 1 (um);

8.24.2. As empresas criadas no exercicio financeiro da licitacdo deverdo atender a todas as exigéncias da habilitacdo e
poderdo substituir os demonstrativos contabeis pelo balanco de abertura; e

8.24.3. Os documentos referidos acima limitar-se-do ao ultimo exercicio no caso de a pessoa juridica ter sido constituida
ha menos de 2 (dois) anos.

8.24.4. Os documentos referidos acima deverdo ser exigidos com base no limite definido pela Receita Federal do Brasil
para transmissao da Escrituracdo Contébil Digital - ECD ao Sped.
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8.25. Caso a empresa licitante apresente resultado inferior ou igual a 1 (um) em qualquer dos indices de Liquidez Geral (LG),
Solvéncia Geral (SG) e Liquidez Corrente (LC), serd exigido para fins de habilitacdo capital minimo de 10% do valor total
estimado da contratagao.

8.26. As empresas criadas no exercicio financeiro da licitacdo deverdo atender a todas as exigéncias da habilitagdo e poderdo
substituir os demonstrativos contébeis pelo balango de abertura. (Lei n® 14.133, de 2021, art. 65, §1°).

8.27. O atendimento dos indices econdmicos previstos neste item deverd ser atestado mediante declaracdo assinada por
profissional habilitado da area contabil, apresentada pelo fornecedor.

Qualificacdo Técnica

8.28. Declaragdo de que o licitante tomou conhecimento de todas as informagoes e das condicOes locais para o cumprimento das
obrigacdes objeto da licitacao;

8.29. A declaracdo acima podera ser substituida por declaragdo formal assinada pelo responséavel técnico do licitante acerca do
conhecimento pleno das condig¢des e peculiaridades da contratacao.

8.30. Suprimido
8.30.1. Suprimido

8.31. Para efeito de qualificacdo técnica, a LICITANTE deve demonstrar sua aptiddo e capacidade técnico-operacional para a
execucdo do OBJETO mediante comprovacdo de prestacdo bem-sucedida de fornecimento de bens e de servicos em
caracteristicas compativeis com a presente licitacdo, mediante apresentacdao de um ou mais ATESTADO(S) DE CAPACIDADE
TECNICA que deverdo comprovar o fornecimento de, no minimo, 3% (trés por cento) do volume estimado para o item em
disputa e com caracteristicas compativeis com o objeto da presente pretensdo contratual, incluindo garantia e assisténcia técnica
podendo considerar contratos ja executados e/ou em execugao

8.31.1. Suprimido:
8.31.1.1. Suprimido
8.31.1.2.Suprimido
8.31.1.3.Suprimido

8.31.2. Ser4 admitida, para fins de comprovacao de quantitativo minimo, a apresentacdo e o somatorio de diferentes
atestados executados de forma concomitante.

8.31.3. Os atestados de capacidade técnica poderdo ser apresentados em nome da matriz ou da filial do fornecedor.

8.31.4. O fornecedor disponibilizara todas as informacdes necessarias a comprovacgao da legitimidade dos atestados,
apresentando, quando solicitado pela Administragdo, cépia do contrato que deu suporte a contratacdo, endereco atual da
contratante e local em que foi executado o objeto contratado, dentre outros documentos.

8.31.5. Suprimido
8.32. Caso admitida a participagdo de cooperativas, serd exigida a seguinte documentacdo complementar:

8.32.1. A relacdo dos cooperados que atendem aos requisitos técnicos exigidos para a contratacdo e que executardo o
contrato, com as respectivas atas de inscricdo e a comprovacdo de que estdo domiciliados na localidade da sede da
cooperativa, respeitado o disposto nos arts. 4°, inciso XI, 21, inciso I e 42, §§2° a 6° da Lei n. 5.764, de 1971;

8.32.2. A declaracdo de regularidade de situacdo do contribuinte individual — DRSCI, para cada um dos cooperados
indicados;

8.32.3. A comprovacdo do capital social proporcional ao niimero de cooperados necessarios a prestagdo do servico;

8.32.4. O registro previsto na Lei n. 5.764, de 1971, art. 107;

8.32.5. A comprovacao de integracdo das respectivas quotas-partes por parte dos cooperados que executardo o contrato; e

8.32.6. Os seguintes documentos para a comprovacao da regularidade juridica da cooperativa: a) ata de fundagdo; b)
estatuto social com a ata da assembleia que o aprovou; c) regimento dos fundos instituidos pelos cooperados, com a ata
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da assembleia; d) editais de convocagdo das trés dltimas assembleias gerais extraordindrias; e) trés registros de presenga
dos cooperados que executardo o contrato em assembleias gerais ou nas reunides seccionais; e f) ata da sessdo que os
cooperados autorizaram a cooperativa a contratar o objeto da licitacdo;

8.32.7. A tltima auditoria contdbil-financeira da cooperativa, conforme dispde o art. 112 da Lei n. 5.764, de 1971, ou
uma declaracdo, sob as penas da lei, de que tal auditoria ndo foi exigida pelo érgdo fiscalizador

9. Estimativas do Valor da Contratacao
Valor (R$): 145.750,00
9. ESTIMATIVAS DO VALOR DA CONTRATACAO

9.1. O custo estimado total da contratacdo é de R$ 145.750,00 (cento e trinta e quatro mil, trezentos e vinte reais ), conforme
custos unitarios apostos no item 1.1.

10. Adequacdo orcamentaria

10. ADEQUACAO ORCAMENTARIA

10.1. As despesas decorrentes da presente contratacdo correrdo a conta de recursos especificos consignados no Orcamento Geral
da Unido.

10.1.1. A contratacdo sera atendida pela seguinte dotacao:

I) Gestao/Unidade: 154815:CTIC

IT) Fonte de Recursos: 1000;

IIT) Programa de Trabalho: 231958;

IV) Elemento de Despesa: 339040,

V) Plano Interno: M20RKN3515N - MANUT. DE LICENCAS DE SOFTWARE ESPECIALIZADO;

10.2. Suprimido

11. Infracoes e Sancoes Administrativas

10. INFRACOES E SANGCOES ADMINISTRATIVAS (art. 92, XIV)

10.1. Comete infracdo administrativa, nos termos da Lei n° 14.133, de 2021, o contratado que:

a) der causa a inexecucdo parcial do contrato;

b) der causa a inexecucdo parcial do contrato que cause grave dano a Administracdo ou ao funcionamento dos servigos puiblicos
ou ao interesse coletivo;

c) der causa a inexecucdo total do contrato;

d) ensejar o retardamento da execucdo ou da entrega do objeto da contratacdo sem motivo justificado;
e) apresentar documentacao falsa ou prestar declaragdo falsa durante a execucdo do contrato;

f) praticar ato fraudulento na execugdo do contrato;

g) comportar-se de modo inidéneo ou cometer fraude de qualquer natureza;
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h) praticar ato lesivo previsto no .art. 5° da Lei n° 12.846, de 1° de agosto de 2013.

10.2. Serdo aplicadas ao contratado que incorrer nas infragcdes acima descritas as seguintes sangoes:

i) Adverténcia, quando o contratado der causa a inexecucdo parcial do contrato, sempre que ndo se justificar a Adverténcia
imposicao de penalidade mais grave ;(art. 156, §2°, da Lei n° 14.133, de 2021)

ii) Impedimento de licitar e contratar, quando praticadas as condutas descritas nas alineas “a”,“b”, “c” e “d” do Impedimento
de licitar e contratar subitem acima deste Contrato, sempre que nao se justificar a imposicdo de penalidade mais grave (art. 156, §
4°, da Lei n° 14.133, de 2021); quando praticadas as condutas descritas nas alineas “e”, “f”,

iii) Declaracao de inidoneidade para licitar e contratar, “g” e “h” do subitem acima deste Contrato, bem como nas alineas “a”,
“b”, “c” e “d”, que justifiquem a imposicdo de penalidade mais grave .(art. 156, §5°, da Lei n° 14.133, de 2021)

iv) Multa:

(1) Moratéria de 0,5% (meio por cento) por dia de atraso injustificado sobre o valor da parcela inadimplida, até o limite de 30
(trinta dias) dias.

(2) Moratéria de 0,07% (sete centésimos por cento) por dia do valor total do contrato pelo atraso injustificado, até o maximo de
2% (dois por cento), pela inobservancia do prazo fixado para apresentagdo, suplementacdo ou reposi¢do da garantia.

a. O atraso superior a 25 (vinte e cinco) dias autoriza a Administragdo a promover a extingdo do contrato por descumprimento ou
cumprimento irregular de suas clausulas, conforme dispde o inciso I do art. 137 da Lei n. 14.133, de 2021.

(3) Compensatoria, para as infracdes descritas nas alineas “e” a “h” do subitem 10.1, de 5% do valor do Contrato.

(4) Compensatoria, para a inexecugao total do contrato prevista na alinea “c” do subitem 10.1, de 10% valor do Contrato.

€9 63

(5) Para infragdo descrita na alinea “a”, “c” e “d” do subitem 10.1, a multa serd de 10% do saldo remanescente do Valor do
Contrato.

10.3. A aplicacdo das sangdes previstas neste Contrato ndo exclui, em hipétese alguma, a obrigacdo de reparagdo integral do dano
causado ao Contratante (art. 156, §9°, da Lei n° 14.133, de 2021)

10.4. Todas as sang0es previstas neste Contrato poderdo ser aplicadas cumulativamente com a multa (art. 156, §7°, da Lei n°14.
133, de 2021).

10.4.1. Antes da aplicacdo da multa sera facultada a defesa do interessado no prazo de 15 (quinze) dias tteis, contado da data de
sua intimacdo (art. 157, da Lei n° 14.133, de 2021)

10.4.2. Se a multa aplicada e as indenizag¢Ges cabiveis forem superiores ao valor do pagamento eventualmente devido pelo
Contratante ao Contratado, além da perda desse valor, a diferenca serd descontada da garantia prestada ou sera cobrada
judicialmente (art. 156, §8°, da Lei n® 14.133, de 2021).

10.4.3. Previamente ao encaminhamento a cobranga judicial, a multa podera ser recolhida administrativamente no prazo maximo
de 60 (sessenta) dias, a contar da data do recebimento da comunicagdo enviada pela autoridade competente.

10.5. A aplicacdo das sancdes realizar-se-a em processo administrativo que assegure o contraditério e a ampla defesa ao
Contratado, observando-se o procedimento previsto no caput e paragrafos do art. 158 da Lei n® 14.133, de 2021, para as
penalidades de impedimento de licitar e contratar e de declaracdo de inidoneidade para licitar ou contratar.

10.6. Na aplicagdo das sang0es serdo considerados (art. 156, §1°, da Lei n° 14.133, de 2021):

a) a natureza e a gravidade da infragdo cometida;
b) as peculiaridades do caso concreto;

¢) as circunstancias agravantes ou atenuantes;

d) os danos que dela provierem para o Contratante;

e) a implantacdo ou o aperfeicoamento de programa de integridade, conforme normas e orientagdes dos 6rgaos de controle.
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10.7. Os atos previstos como infracdes administrativas na Lei n° 14.133, de 2021, ou em outras leis de licitagOes e contratos da
Administracdo Ptblica que também sejam tipificados como atos lesivos na Lei n° 12.846, de 2013, serdo apurados e julgados
conjuntamente, nos mesmos autos, observados o rito procedimental e autoridade competente definidos na referida Lei (art. 159).

10.8. A personalidade juridica do Contratado podera ser desconsiderada sempre que utilizada com abuso do direito para facilitar,
encobrir ou dissimular a pratica dos atos ilicitos previstos neste Contrato ou para provocar confusdo patrimonial, e, nesse caso,
todos os efeitos das sangGes aplicadas a pessoa juridica serdo estendidos aos seus administradores e sécios com poderes de
administracdo, a pessoa juridica sucessora ou a empresa do mesmo ramo com relagdo de coligacdo ou controle, de fato ou de
direito, com o Contratado, observados, em todos os casos, o contraditério, a ampla defesa e a obrigatoriedade de andlise juridica
prévia (art. 160, da Lei n° 14.133, de 2021)

10.9. O Contratante devera, no prazo maximo de 15 (quinze) dias tteis, contado da data de aplicacdo da sancdo, informar e
manter atualizados os dados relativos as sangoes por ela aplicadas, para fins de publicidade no Cadastro Nacional de Empresas
Inidoneas e Suspensas (Ceis) e no Cadastro Nacional de Empresas Punidas (Cnep), instituidos no ambito do Poder Executivo
Federal. (Art. 161, da Lei n° 14.133, de 2021).

10.10.As sangdes de impedimento de licitar e contratar e declaracdao de inidoneidade para licitar ou contratar sdo passiveis de
reabilitacdo na forma do art. 163 da Lei n° 14.133/21.

10.11.0s débitos do contratado para com a Administracdo contratante, resultantes de multa administrativa e/ou indenizagoes, ndo
inscritos em divida ativa, poderdo ser compensados, total ou parcialmente, com os créditos devidos pelo referido 6rgio
decorrentes deste mesmo contrato ou de outros contratos administrativos que o contratado possua com o mesmo 6rgao ora
contratante, na forma da Instru¢do Normativa SEGES/ME n° 26, de 13 de abril de 2022.

12. DA EXTINCAO CONTRATUAL

12. DA EXTINCAO CONTRATUAL

12.1. O contrato sera extinto quando cumpridas as obrigacdes de ambas as partes, ainda que isso ocorra antes do prazo estipulado
para tanto.

12.2. Se as obrigag¢des ndo forem cumpridas no prazo estipulado, a vigéncia ficard prorrogada até a conclusdo do objeto, caso em
que devera a Administragdo providenciar a readequagdo do cronograma fixado para o contrato.

12.2.1. Quando a ndo concluséo do contrato referida no item anterior decorrer de culpa do contratado:
a) ficara ele constituido em mora, sendo-lhe aplicaveis as respectivas sangdes administrativas; e

b) poderd a Administragdo optar pela extingdo do contrato e, nesse caso, adotard as medidas admitidas em lei para a
continuidade da execucdo contratual.

ou

12.3. O contrato serd extinto quando vencido o prazo nele estipulado, independentemente de terem sido cumpridas ou ndo as
obrigacOes de ambas as partes contraentes.

12.3.1. O contrato podera ser extinto antes do prazo nele fixado, sem 6nus para o Contratante, quando esta ndo dispuser de
créditos orcamentdrios para sua continuidade ou quando entender que o contrato ndo mais lhe oferece vantagem.

12.3.2. A extingdo nesta hipétese ocorrerd na proxima data de aniversario do contrato, desde que haja a notificagdo do contratado
pelo contratante nesse sentido com pelo menos 2 (dois) meses de antecedéncia desse dia.

12.3.3. Caso a notificacdo da ndo-continuidade do contrato de que trata este subitem ocorra com menos de 2 (dois) meses da data
de aniversdrio, a extin¢do contratual ocorrera ap6s 2 (dois) meses da data da comunicagao.

12.4. O contrato podera ser extinto antes de cumpridas as obrigacdes nele estipuladas, ou antes do prazo nele fixado, por algum
dos motivos previstos no artigo 137 da Lei n° 14.133/21, bem como amigavelmente, assegurados o contraditério e a ampla
defesa. 13.4.1. Nesta hip6tese, aplicam-se também os artigos 138 e 139 da mesma Lei.

12.4.2. A alteragao social ou a modificagdo da finalidade ou da estrutura da empresa ndo ensejara a extingdo se ndo restringir sua
capacidade de concluir o contrato.
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12.4.2.1. Se a operagdo implicar mudanca da pessoa juridica contratada, devera ser formalizado termo aditivo para alteracdo
subjetiva.

12.5. O termo de extinc¢do, sempre que possivel, serd precedido:

12.5.1. Balango dos eventos contratuais ja cumpridos ou parcialmente cumpridos;
12.5.2. Relacdo dos pagamentos ja efetuados e ainda devidos;

12.5.3. Indenizag0es e multas.

12.6. A extingdo do contrato ndo configura 6bice para o reconhecimento do desequilibrio econdmico-financeiro, hipétese em que
sera concedida indenizacdo por meio de termo indenizatério (art. 131, caput, da Lei n.° 14.133, de 2021).

12.7. O contrato podera ser extinto caso se constate que o contratado mantém vinculo de natureza técnica, comercial, econdmica,
financeira, trabalhista ou civil com dirigente do érgdo ou entidade contratante ou com agente ptblico que tenha desempenhado
funcdo na licitacdo ou atue na fiscalizagdo ou na gestdo do contrato, ou que deles seja conjuge, companheiro ou parente em linha
reta, colateral ou por afinidade, até o terceiro grau (art. 14, inciso I'V, da Lei n.° 14.133, de 2021).

13. Responsaveis

Todas as assinaturas eletrénicas seguem o horério oficial de Brasilia e fundamentam-se no §3° do Art. 4° do Decreto n° 10.543,
de 13 de novembro de 2020.

JORDELSON SANTIAGO MACIEL
INTEGRANTE REQUISITANTE

ADRIANO DOS SANTOS BARROS
INTEGRANTE TECNICO

MARIA ELIANE SOBRINHO
INTEGRANTE ADMINISTRATIVO
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ANEXO Il - ESPECIFICAGAO TECNICA

1. Renovacao de licenca de software antivirus

1.1Contratagdo de renovagdo da solugdo de tecnologia da informagdo para a protecdo de
computadores contra software malicioso (malware), composta por sistema de software antivirus
para ambiente corporativo e servigos de suporte técnico, resumida a seguir é detalhada no

restante deste documento (segdes 2 e 3):

1.1.1 Sistema de software antivirus com gerenciamento centralizado para ambiente
corporativo, incluindo licengas de uso, servicos de instalagdo e configuragdo inicial e
subscricdo de atualizagdes para o sistema e suas bases de dados de definigbes de
malware pelo periodo de 36 (trinta e seis) meses;

1.1.2 Servigos de suporte técnico ao sistema do item 1.1.1, na modalidade "24x7"
(disponivel vinte e quatro horas por dia, sete dias por semana), prestados mensalmente,
pelo periodo de 36 (trinta e seis) meses;

1.2 A tabela a seguir apresenta os quantitativos dos itens que compdem a solugao:

Item Bem / Servigo CATMAT/CATSER | Quant. Unidade

Renovagdo das licengas da solugao de
seguranga para dispositivos fins Kaspersky
EndPoint Security for Business Advanced, ja
implementada e em producédo na Unifesspa,
com 1000 licengas, por um periodo de 36
(trinta e seis) meses, incluindo suporte.

27502 1000 Licencas

2 Detalhamento
2.1 Sistema de software antivirus

2.1.1 Devera ser entregue documentagdo comprobatéria do licenciamento do software
ofertado nas condigbes deste Termo de Referéncia dentro do prazo de 10 (dez) dias Uteis a
contar da assinatura do contrato.

2.1.2 Todas as ferramentas de software fornecidas devem pertencer a uma solugéo
integrada produzida por um Unico fabricante/desenvolvedor.

2.1.3 A solugdo fornecida devera prover protecdo contra software mal-intencionado
(malware) para estagbes de trabalho (desktops e notebooks) com sistemas operacionais
Microsoft Windows, Linux e Mac OS X. As versdes especificas para compatibilidade e
caracteristicas serdo abordadas na segao 3.

214 A solugdo fornecida deve possuir um Servidor de Administragdo e Console
Administrativa com compatibilidade e caracteristicas abordadas na sec¢éo 3.5.

3 Compatibilidades e Caracteristicas
31 Estagoes Windows:
3.1. ompatibilidade:

1 Microsoft Windows Embedded 8.0 Standard x64;

2 Microsoft Windows Embedded 8.1 Industry Pro x64;

3 Microsoft Windows Embedded Standard 7* x86 / x64 SP1;
4 Microsoft Windows Embedded POSReady 7* x86 / x64;
5
6

Microsoft Windows XP Professional x86 SP3 e superior;
Microsoft Windows Vista x86 / x64SP2 e posterior;

WWWWwww=
IR G G G G

(o
A1,
A
A1,
A1
A1,
A,




SERVIGO PUBLICO FEDERAL

I T
g:R\FAEHEIDADE FEDERAL DO SUL E SUDESTE DO (’ UNlFESSPA
CENTRO DE TECNOLOGIA DA INFORMAGAD E
COMUNICAGCAD

3.1.1.7 Microsoft Windows 7 Professional/Enterprise/Ultimate x86 / x64 e posterior;
3.1.1.8 Microsoft Windows 8 Professional/Enterprise x86 / x64;

3.1.1.9 Microsoft Windows 8.1 Pro / Enterprise x86 / x64;

3.1.1.10 Microsoft Windows 10 Pro / Enterprise x86 / x64.

3.1.2 Caracteristicas
3.1.2.1 Antivirus de Arquivos residente (anti-spyware, anti-trojan, anti-malware,
ramsonwares, etc) que verifique qualquer arquivo criado, acessado ou modificado;
3.1.2.2 Antivirus de Web (mddulo para verificagdo de sites e downloads contra virus);
3.1.2.3 Antivirus de E-mail (modulo para verificagdo de e-mails recebidos e enviados,
assim como seus anexos);
3.1.2.4 Antivirus de Mensagens Instantadneas (mddulo para verificagdo de mensagens
instantaneas,como ICQ,MSN, IRC, etc);
3.1.2.5 O Endpoint deve possuir opgao para rastreamento por linha de comando,
parametrizével, com opgéo de limpeza;
Firewall com IDS;
Autoprotecao (contra-ataques aos servigos/processos do antivirus);
Controle de dispositivos externos;
Controle de acesso a sites por categoria;
0 Capacidade de escolher quais moédulos serdo instalados, tanto na
mstalagéo local quanto na instalagdo remota;
3.1.2.11As vacinas devem ser atualizadas pelo fabricante e disponibilizada aos usuarios
de, no maximo, uma em uma hora independentemente do nivel das ameagas
encontradas no periodo (alta, média ou baixa);
3.1.2.12 Capacidade de detecgéo de presencga de antivirus de outro fabricante que
possa causar incompatibilidade, bloqueando a instalagao;
3.1.2.13 Capacidade de adicionar pastas/arquivos para uma zona de exclusao, a
fim de exclui-los da verificagao.
3.1.2.14 Capacidade, também, de adicionar objetos a lista de exclusdo de acordo
com o veredicto do antivirus, (ex: “Win32.Trojan.banker”) para que qualquer objeto
detectado com o veredicto escolhido seja ignorado;
3.1.2.15 Capacidade de adicionar aplicativos a uma lista de “aplicativos confiaveis”,
onde as atividades de rede, atividades de disco e acesso ao registro do Windows nao
serdao monitoradas;
3.1.2.16 Possibilidade de desabilitar automaticamente varreduras agendadas
quando o computador estiver funcionando a partir de baterias (notebooks);
3.1.2.17 Capacidade de pausar automaticamente varreduras agendadas caso
outros aplicativos necessitem de mais recursos de memoria ou processamento;
3.1.2.18 Capacidade de verificar arquivos por conteudo, ou seja, somente verificara
o arquivo se for passivel de infeccdo. O antivirus deve analisar a informagao de
cabecalho do arquivo para fazer essa decisdo e nao tomar a partir da extensao do
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arquivo;

3.1.2.19

3.1.2.20 Capacidade de verificar somente arquivos novos e alterados;

3.1.2.21 Capacidade de verificar objetos usando heuristica;

3.1.2.22 Capacidade de agendar uma pausa na verificagéo;

3.1.2.23 Deve permitir a filtragem de conteudo de URL avangada efetuando a
classificagédo dos sites em categorias;

3.1.2.24 Capacidade de pausar automaticamente a verificagdo quando um
aplicativo for iniciado;

3.1.2.25 Anteriormente a qualquer tentativa de desinfecgdo ou exclusédo
permanente, o antivirus deve realizar um backup do objeto;

3.1.2.26 Capacidade de verificar e-mails recebidos e enviados nos protocolos
POP3, IMAP, NNTP, SMTP e MAPI, assim como conexdes criptografadas (SSL) para
POP3 e
IMAP (SSL);

3.1.2.27 Capacidade de verificar trafego de ICQ, MSN, AIM e IRC contra virus e
links phishings;

3.1.2.28 Capacidade de verificar links inseridos em e-mails contra phishings;

3.1.2.29 Capacidade de verificar trafego nos browsers: Internet Explorer, Firefox e

Opera;
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3.1.2.30 Capacidade de verificagdo de corpo e anexos de e-mails usando heuristica;

3.1.2.31 Possibilidade de verificar somente e-mails recebidos ou recebidos e
enviados;

3.1.2.32 Capacidade de filtrar anexos de e-mail, apagando-os ou renomeando-os
de acordo com a configuragéao feita pelo administrador;

3.1.2.33 Capacidade de verificagédo de trafego HTTP e qualquer script do Windows
Script Host (JavaScript, Visual Basic Script, etc), usando heuristicas;

3.1.2.34 Deve ter suporte total ao protocolo IPv6;

3.1.2.35 Capacidade de alterar as portas monitoradas pelos médulos de Web e
E-mail;

3.1.2.36 O antivirus de web deve realizar a verificagao de, no minimo, duas
maneiras diferentes, sob escolha do administrador:

3.1.2.37 Verificagao on-the-fly, onde os dados séo verificados enquanto sao
recebidos em tempo-real, ou;

3.1.2.38 Verificagdo de buffer, onde os dados sado recebidos e armazenados para
posterior verificagao;

3.1.2.39 Possibilidade de adicionar sites da web em uma lista de excluséo, onde

nao serao verificados pelo antivirus de web;

3.1.2.40 Deve possuir modulo que analise as agdes de cada aplicagdo em
execugao no computador, gravando as agbes executadas e comparando-as com
sequéncias caracteristicas de atividades perigosas. Tais registros de sequéncias devem
ser atualizados juntamente com as vacinas;

3.1.2.41

3.1.242 Deve possuir moédulo que analise cada macro de VBA executada,
procurando por sinais de atividade maliciosa;

3.1.243 Deve possuir médulo que analise qualquer tentativa de edigao, exclusao

ou gravagao do registro, de forma que seja possivel escolher chaves especificas para
serem monitoradas e/ou bloqueadas;
3.1.2.44 Deve possuir médulo de bloqueio de Phishing, com atualiza¢des incluidas
nas vacinas, obtidas pelo Anti-Phishing Working Group (http://www.antiphishing.org/);
3.1.2.45 Capacidade de distinguir diferentes subnets e conceder op¢ao de ativar ou
nao o firewall para uma subnet especifica;
3.1.2.46 Deve possuir médulo IDS (Intrusion Detection System) para protecéo
contra port scans e exploragédo de vulnerabilidades de softwares. A base de dados de
analise deve ser atualizada juntamente com as vacinas;
3.1.2.47 O médulo de Firewall deve conter, no minimo, dois conjuntos de regras:
3.1.2.47.1 Filtragem de pacotes: onde o administrador podera escolher portas,
protocolos ou dire¢des de conexao a serem bloqueadas/permitidas;
3.1.2.47.2 Filtragem por aplicativo: onde o administrador podera escolher qual
aplicativo, grupo de aplicativo, fabricante de aplicativo, versdo de aplicativo ou
nome de aplicativo tera acesso a rede, com a possibilidade de escolher quais portas
e protocolos poderao ser utilizados

3.1.2.48 Deve possuir modulo que habilite ou ndo o funcionamento dos seguintes
dispositivos externos, no minimo:
3.1.2.48.1 Discos de armazenamento locais;
3.1.2.48.2 Armazenamento removivel;
3.1.248.3 Impressoras;
3.1.2.48.4 CD/DVD;
3.1.2.485 Drives de disquete;
3.1.2.48.6 Modems;
3.1.248.7 Dispositivos de fita;
3.1.2.48.8 Dispositivos multifuncionais;
3.1.2.48.9 Leitores de smart card;
3.1.2.48.10 Dispositivos de sincronizacao via ActiveSync (Windows CE, Windows
Mobile, etc);

3.1.2.48.11 Wi-Fi;

3.1.2.48.12 Adaptadores de rede externos;
3.1.2.48.13 Dispositivos MP3 ou smartphones;
3.1.2.48.14 Dispositivos Bluetooth;
3.1.2.48.15 Cameras e Scanners.
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3.1.2.49 Capacidade de liberar acesso a um dispositivo e usuarios por um periodo

de tempo especifico, sem a necessidade de desabilitar a protegdo e o gerenciamento
central ou de intervencgao local do administrador na maquina do usuario;

3.1.2.50 Capacidade de limitar a escrita e leitura em dispositivos de
armazenamento externo por usuario;

3.1.2.51 Capacidade de Ilimitar a escrita e leitura em dispositivos de
armazenamento externo por agendamento;

3.1.2.52 Capacidade de configurar novos dispositivos por Class ID/Hardware ID;

3.1.2.53 Capacidade de limitar o acesso a sites da internet por categoria, por

conteudo (video, audio, etc), com possibilidade de configuragéo por usuario ou grupos
de usuarios e agendamento;

3.1.2.54 Capacidade de limitar a execugao de aplicativos por hash MD5, nome do
arquivo, versdo do arquivo, nome do aplicativo, versdo do aplicativo,
fabricante/desenvolvedor, categoria (ex: navegadores, gerenciador de download, jogos,
aplicagcéo de acesso remoto, etc);

3.1.2.55 Capacidade de bloquear execugcdo de aplicativo que estd em
armazenamento externo;
3.1.2.56 Capacidade de limitar o acesso dos aplicativos a recursos do sistema,

como chaves do registro e pastas/arquivos do sistema, por categoria, fabricante ou
nivel de confianca do aplicativo;

3.1.2.57 Capacidade de, em caso de epidemia, ativar politica alternativa onde
qualquer configuragcdo possa ser alterada, desde regras de firewall até controle de
aplicativos, dispositivos e acesso a web;

3.1.2.58 Capacidade de, caso o computador cliente saia da rede corporativa, ativar
politica alternativa onde qualquer configuragdo possa ser alterada, desde regras de
firewall até controle de aplicativos, dispositivos e acesso a web.

3.2 Estacdes Mac OS X
3.2 mpatibilidade:

Mac OS X 10.12 (Sierra);

Mac OS X 10.11 (El Capitan);

Mac OS X 10.10 (Yosemite);

Mac OS X 10.9 (Mavericks).

Mac OS X 10.8 (Mountain Lion)

Mac OS X 10.7 (Lion)
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3.2.2 Caracteristicas:

3.2.2.1 Deve prover protegdo residente para arquivos (anti-spyware, anti-trojan,
anti-malware, etc) que verifique qualquer arquivo criado, acessado ou modificado;

3.2.2.2 Capacidade de escolher de quais médulos serdo instalados, tanto na instalagdo
local quanto na instalagdo remota;

3.2.2.3 A instalacao e primeira execugédo do produto deve ser feita sem necessidade de
reinicializagcdo do computador, de modo que o produto funcione com toda sua
capacidade;

3.224 Deve possuir suportes a notificagdes utilizando o Growl;

3.2.2.5 As vacinas devem ser atualizadas pelo fabricante e disponibilizada aos usuarios
de, no maximo, uma em uma hora independentemente do nivel das ameagas
encontradas no periodo (alta, média ou baixa);

3.2.2.6 Capacidade de voltar para a base de dados de vacina anterior;
3.2.2.7 Capacidade de varrer a quarentena automaticamente apds cada atualizagdo de
vacinas;

3.2.2.8 Capacidade de adicionar pastas/arquivos para uma zona de exclusao, a fim de
exclui-los da verificagdo. Capacidade, também, de adicionar objetos a lista de excluséo
de acordo com o veredicto do antivirus, (ex: “Win32.Trojan.banker”) para que qualquer
objeto detectado com o veredicto escolhido seja ignorado;

3.2.2.9 Possibilidade de desabilitar automaticamente varreduras agendadas quando o
computador estiver funcionando a partir de baterias (notebooks);

3.2.2.10 Capacidade de verificar arquivos por conteudo, ou seja, somente verificara
o arquivo se for passivel de infeccdo. O antivirus deve analisar a informacao de
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cabecalho do arquivo para fazer essa decisdo € nao tomar a partir da extensao do

arquivo;

3.22.1 Capacidade de verificar somente arquivos novos e alterados;

3.2.2.12 Capacidade de verificar objetos usando heuristica;

3.2.2.13 Anteriormente a qualquer tentativa de desinfeccdo ou exclusédo
permanente, o antivirus deve realizar um backup do objeto;

3.2.2.14 Capacidade de verificar arquivos de formato de email;

3.2.2.15 Possibilidade de trabalhar com o produto pela linha de comando, com no

minimo opgdes para atualizar as vacinas, iniciar uma varredura, para o antivirus e
iniciar o antivirus pela linha de comando;

3.2.2.16 Capacidade de ser instalado, removido e administrado pela mesma
console central de gerenciamento.

3.3 Servidores Windows

3.3.1 Compatibilidade:

3.3.1.1 Plataforma 32-bits:
3.3.1.1.1 Microsoft Windows Server 2003 Standard / Enterprise (SP2);
3.3.1.1.2 Microsoft Windows Server 2003 R2 Standard / Enterprise (SP2);
3.3.1.1.3 Microsoft Windows Server 2008 Standard / Enterprise / DataCenter

(S-P.1 ou posterior);
3.3.1.14 Microsoft Windows Server 2008 Core Standard / Enterprise /
DataCenter (SP1 ou posterior).

3.3.1.2 Plataforma 64-bits:

3.3.1.21 Microsoft Windows Server 2003 Standard / Enterprise (SP2);

3.3.1.2.2 Microsoft Windows Server 2003 R2 Standard / Enterprise (SP2);

3.3.1.23 Microsoft Windows Server 2008 Standard / Enterprise / DataCenter
(SP1 ou posterior);

3.3.1.24 Microsoft Windows Server 2008 Core Standard / Enterprise /
DataCenter (SP1 ou posterior);

3.3.1.25 Microsoft Windows Server 2008 R2 Standard / Enterprise / DataCenter
(SP1 ou posterior);

3.3.1.2.6 Microsoft Windows Server 2008 R2 Core Standard / Enterprise /
DataCenter (SP1 ou posterior);

3.3.1.2.7 Microsoft Windows Storage Server 2008 R2;

3.3.1.2.8 Microsoft Windows Hyper-V Server 2008 R2 (SP1 ou posterior);

3.3.1.2.9 Microsoft Windows Server 2012 Essentials / Standard / Foundation /
Datacenter;

3.3.1.2.10 Microsoft Windows Server 2012 R2 Essentials / Standard / Foundation
/ Datacenter;

3.3.1.2.11 Microsoft Windows Server 2012 Core Essentials / Standard /
Foundation / Datacenter;

3.3.1.2.12 Microsoft Windows Server 2012 R2 Core Essentials / Standard /
Foundation / Datacenter;

213 Microsoft Windows Storage Server 2012 (Todas edigbes);

14 Microsoft Windows Storage Server 2012 R2 (Todas edi¢ées);

15 Microsoft Windows Hyper-V Server 2012;

16 Microsoft Windows Hyper-V Server 2012 R2.

17 Microsoft Windows Server 2016 x64.

3.3.2 Caracteristicas:
3.3.2.1 Antivirus de Arquivos residente (anti-spyware, anti-trojan, anti-malware, etc) que
verifique qualquer arquivo criado, acessado ou modificado;

3.3.2.2 Auto-protecdo contra-ataques aos servigos/processos do antivirus;
3.3.2.3 Firewall com IDS;
3.3.24 Controle de vulnerabilidades do Windows e dos aplicativos instalados;

3.3.2.5 Capacidade de escolher de quais modulos serédo instalados, tanto na instalagéo
local quanto na instalagdo remota;

3.3.2.6 As vacinas devem ser atualizadas pelo fabricante de, no maximo, uma em uma
hora;
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3.3.2.7 Capacidade de configurar a permissado de acesso as fungdes do antivirus com, no
minimo, op¢des para as seguintes fungoes:

3.3.2.7.1 Gerenciamento de status de tarefa (iniciar, pausar, parar ou resumir
tarefas);

3.3.2.7.2 Gerenciamento de tarefa (criar ou excluir tarefas de verificagéo);

3.3.2.7.3 Leitura de configuracdes;

33274 Modificacdo de configuragdes;

3.3.2.75 Gerenciamento de Backup e Quarentena;

3.3.2.7.6 Visualizagao de relatérios;

3.3.2.7.7 Gerenciamento de relatorios;

3.3.2.78 Gerenciamento de chaves de licenga;

3.3.2.7.9 Gerenciamento de permissdes (adicionar/excluir permissdes acima);

3.3.2.7.10 O maddulo de Firewall deve conter, no minimo, dois conjuntos de
regras: 3.3.2.7.10.1 Filtragem de pacotes: onde o administrador podera escolher
portas,

protocolos ou dire¢des de conexao a serem bloqueadas/permitidas;

3.3.2.7.10.2  Filtragem por aplicativo: onde o administrador podera escolher qual
aplicativo, grupo de aplicativo, fabricante de aplicativo, versdo de aplicativo ou
nome de aplicativo tera acesso a rede, com a possibilidade de escolher quais
portas e protocolos poderéao ser utilizados.

3.3.2.8 Capacidade de separadamente selecionar o numero de processos que irdo
executar fungdes de varredura em tempo real, o nimero de processos que executarao
a varredura sob demanda e o nimero maximo de processos que podem ser executados
no total;

3.3.2.9 Capacidade de resumir automaticamente tarefas de verificagdo que tenham sido
paradas por anormalidades (queda de energia, erros, etc);

3.3.2.10 Capacidade de automaticamente pausar e nao iniciar tarefas agendadas
caso o servidor esteja em rodando com fonte ininterrupta de energia (uninterruptible
Power supply — UPS);

3.3.2.11Em caso de erros, deve ter capacidade de criar logs e traces automaticamente,
sem necessidade de outros softwares;

3.3.2.12 Capacidade de configurar niveis de verificagdo diferentes para cada pasta,
grupo de pastas ou arquivos do servidor;

3.3.2.13 Capacidade de bloquear acesso ao servidor de maquinas infectadas e
quando uma maquina tenta gravar um arquivo infectado no servidor;

3.3.2.14 Capacidade de criar uma lista de maquina que nunca serdo bloqueadas
mesmo quando infectadas;

3.3.2.15 Capacidade de detecgdo de presencga de antivirus de outro fabricante que
possa causar incompatibilidade, bloqueando a instalagao;

3.3.2.16 Capacidade de adicionar pastas/arquivos para uma zona de exclusdo, a
fim de exclui-los da verificagao.

3.3.217 Capacidade, também, de adicionar objetos a lista de exclus&o de acordo
com o veredicto do antivirus, (ex: “Win32.Trojan.banker”) para que qualquer objeto
detectado com o veredicto escolhido seja ignorado;

3.3.2.18 Capacidade de pausar automaticamente varreduras agendadas caso
outros aplicativos necessitem de mais recursos de memaria ou processamento;
3.3.2.19 Capacidade de verificar arquivos por conteudo, ou seja, somente verificara

o arquivo se for passivel de infecgdo. O antivirus deve analisar a informagao de
cabecgalho do arquivo para fazer essa decisdo e ndo tomar a partir da extensio do

arquivo;
3.3.2.20 Capacidade de verificar somente arquivos novos e alterados;
3.3.2.21 Capacidade de escolher qual tipo de objeto composto sera verificado (ex:

arquivos comprimidos, arquivos auto descompressores, .PST, arquivos compactados
por compactadores binarios, etc.);

3.3.2.22 Capacidade de verificar objetos usando heuristica;

3.3.2.23 Capacidade de configurar diferentes agdes para diferentes tipos de
ameacgas;

3.3.2.24 Capacidade de agendar uma pausa na verificagao;

3.3.2.25 Capacidade de pausar automaticamente a verificagdo quando um

aplicativo for iniciado;
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3.3.2.26 Anteriormente a qualquer tentativa de desinfecgdo ou exclusdo
permanente, o antivirus deve realizar um backup do objeto;

3.3.2.27 Possibilidade de escolha da pasta onde serao guardados os backups e
arquivos em quarentena;

3.3.2.28 Possibilidade de escolha da pasta onde arquivos restaurados de backup e
arquivos serao gravados;

3.3.2.29 Deve possuir médulo que analise cada script executado, procurando por

sinais de atividade maliciosa.
34 Servidores Linux:

3.4.1 Compatibilidade:

CentOS 6.x ou superior;

Debian GNU/Linux 7.5, 7.6, 7.7 ou superior;
openSUSE 13.1.

SUSE Linux Enterprise Server 11 SP3;
SUSE Linux Enterprise Server 12;

Ubuntu Server 12.04 LTS ou superior;
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3.4.2 Caracteristicas:
3.4.2.1 Antivirus de Arquivos residente (anti-spyware, anti-trojan, anti-malware, etc) que
verifique qualquer arquivo criado, acessado ou modificado;
3.4.2.2 As vacinas devem ser atualizadas pelo fabricante de, no maximo, uma em uma
hora;
3.4.2.3 Capacidade de configurar a permissdo de acesso as fun¢des do antivirus com, no
minimo, op¢des para as seguintes funcoes:

3.4.2.3.1 Gerenciamento de status de tarefa (iniciar, pausar, parar ou resumir
tarefas);
3.4.2.3.2 Gerenciamento de Backup: Criagdo de cépias dos objetos infectados

em um reservatério de backup antes da tentativa de desinfectar ou remover tal
objeto, sendo assim possivel a restauracdo de objetos que contenham informagdes
importantes;
3.4.2.4 Gerenciamento de Quarentena: Quarentena de objetos suspeitos e corrompidos,
salvando tais arquivos em uma pasta de quarentena,;
3.4.2.5 Verificagdo por agendamento: procura de arquivos infectados e suspeitos
(incluindo arquivos em escopos especificados); analise de arquivos; desinfecgdo ou
remocéao de objetos infectados;
3.4.2.6 Em caso erros, deve ter capacidade de criar logs automaticamente, sem
necessidade de outros softwares;
3.4.2.7 Capacidade de pausar automaticamente varreduras agendadas caso outros
aplicativos necessitem de mais recursos de memdaria ou processamento;
3.4.2.8 Capacidade de verificar arquivos por conteudo, ou seja, somente verificara o
arquivo se for passivel de infecgédo. O antivirus deve analisar a informacéao de
cabecgalho do arquivo para fazer essa decisdo e ndo tomar a partir da extenséo do

arquivo;
3.4.2.9 Capacidade de verificar objetos usando heuristica;
3.4.2.10 Possibilidade de escolha da pasta onde serao guardados os backups e

arquivos em quarentena;

3.4.2.11Possibilidade de escolha da pasta onde arquivos restaurados de backup e arquivos
serao gravados;

3.4.2.12 Deve possuir médulo de administragdo remoto através de ferramenta
nativa ou Webmin (ferramenta nativa GNU-Linux)

3.5 Servidor de Administracao e Console Administrativa

ompatibilidade:

1 Microsoft Windows Server 2003 SP2 (Todas edigbes);

2 Microsoft Windows Server 2003 x64 SP2 (Todas edigdes);
3 Microsoft Windows Server 2008 (Todas edigbes);

4 Microsoft Windows Server 2008 x64 SP1 (Todas edigbes);
5 Microsoft Windows Server 2008 R2 (Todas edic¢des);

LOLaLLa4a0
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3.5.1.6 Microsoft Windows Server 2012 (Todas edigdes);

3.5.1.7 Microsoft Windows Server 2012 R2 (Todas edigdes);

3.5.1.8 Microsoft Windows Server 2016 x64

3.5.1.9 Microsoft Windows Small Business Server 2003 SP2 (Todas edi¢des);

3.5.1.10 Microsoft Windows Small Business Server 2008 (Todas edi¢des);

3.5.1.11 Microsoft Windows Small Business Server 2011 (Todas edi¢des);

3.5.1.12 Microsoft Windows XP Professional SP2 ou superior;

3.5.1.13 Microsoft Windows XP Professional x64 SP2 ou superior;

3.5.1.14 Microsoft Windows Vista Business / Enterprise / Ultimate SP1 ou posterior;

3.5.1.15 Microsoft Windows VistaBusiness / Enterprise / Ultimate SP1 x64 ou
posterior;

3.5.1.16 Microsoft Windows 7 Professional / Enterprise / Ultimate x86/x64 ou
posterior;

3.5.1.17 Microsoft Windows 8 Professional / Enterprise x86/x64;

3.5.1.18 Microsoft Windows 8.1 Professional / Enterprise x86/x64.

3.5.1.19 Microsoft Windows 10 Professional / Enterprise x86/x64.

3.5.2 Suporte as seguintes plataformas virtuais:
3.5.2.1 VMware: Workstation 9.x, Workstation 10.x, ESX 4.x, ESXi 4.x, ESXi 5.5, ESXi 6.0;

3.5.2.2 Microsoft Hyper-V: 2008, 2008 R2, 2012, 2012 R2;
3.5.2.3 KVM integrado com: RHEL 5.4 e 5.x acima, SLES 11 SPx, Ubuntu 10.10 LTS;
3.5.24 Microsoft VirtualPC 6.0.156.0;
3.5.25 Parallels Desktop 7 e superior;
3.5.2.6 Oracle VM VirtualBox 4.0.4-70112 (Somente logon como convidado);
3.5.2.7 Citrix XenServer 6.1, 6.2.
3.5.2.8 Nutanix
3.5.3 Caracteristicas:
3.5.3.1 A console deve ser acessada via WEB (HTTPS) ou MMC;
3.5.3.2 Console deve ser baseada no modelo cliente/servidor;

3.5.3.3 Compatibilidade com Windows Failover Clustering ou outra solugdo de alta
disponibilidade;

3.5.3.4 Deve permitir a atribuigdo de perfis para os administradores da Solugdo de
Antivirus;

3.5.3.5 Console deve ser totalmente integrada com suas fungbées e médulos caso haja a
necessidade no futuro de adicionar novas tecnologias tais como, criptografia, Patch
management e MDM,;

3.5.3.6 As licencas deverao ser perpétuas, ou seja, expirado a validade da mesma o
produto devera permanecer funcional para a protegcdo contra cdédigos maliciosos
utilizando as definicdes até o momento da expiracédo da licencga;

3.5.3.7 Capacidade de remover remotamente e automaticamente qualquer solugdo de
antivirus (propria ou de terceiros) que estiver presente nas estagdes e servidores;

3.5.3.8 Capacidade de instalar remotamente a solucdo de antivirus nas estagbes e
servidores Windows, através de compartilhamento administrativo, login script e/ou GPO
de Active Directory;

3.5.3.9 Deve registrar em arquivo de log todas as atividades efetuadas pelos
administradores, permitindo execugao de analises em nivel de auditoria;

3.5.3.10 A solucdo de gerencia deve permitir, através da console de gerenciamento,
visualizar o numero total de licengas gerenciadas;

3.5.3.11Através da solugao de geréncia, deve ser possivel verificar qual licenga esta
aplicada para determinado computador;

3.56.3.12 Capacidade de instalar remotamente a solugéo de seguranca em
smartphones e tablets de sistema iOS, Android e Windows;

3.5.3.13 Capacidade de instalar remotamente qualquer “app” em smartphones e
tablets de sistema iOS;

3.5.3.14 A solugao de geréncia centralizada deve permitir gerar relatérios, visualizar
eventos, gerenciar politicas e criar painéis de controle;

3.5.3.15 Devera ter a capacidade de criar regras para limitar o trafego de

comunicagao cliente/servidor por subrede com os seguintes parametros: KB/s e horario;
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3.5.3.16 Capacidade de gerenciar estacbes de trabalho e servidores de arquivos
(tanto Windows como Linux e Mac) protegidos pela solugéo antivirus;

3.5.3.17 Capacidade de gerenciar smartphones e tablets (Windows Phone, Android
e iOS) protegidos pela solugdo de seguranga;

3.5.3.18 Capacidade de gerar pacotes customizados (auto executaveis) contendo a
licenca e configuragdes do produto;

3.5.3.19 Capacidade de atualizar os pacotes de instalagdo com as ultimas vacinas;

3.5.3.20 Capacidade de fazer distribuicdo remota de qualquer software, ou seja,
deve ser capaz de remotamente enviar qualquer software pela estrutura de
gerenciamento de antivirus para que seja instalado nas maquinas clientes;

3.5.3.21 A comunicagdo entre o cliente e o servidor de administragdo deve ser
criptografada;

3.56.3.22 Capacidade de desinstalar remotamente qualquer software instalado nas
maquinas clientes;

3.5.3.23 Deve permitir a realocagdo de maquinas novas na rede para um
determinado grupo sem ter um agente ou endpoint instalado utilizando os seguintes
parametros:

3.56.3.23.1 Nome do computador;
3.5.3.23.2 Nome do dominio;
3.56.3.23.3 Range de IP;
3.5.3.234 Sistema Operacional;
3.56.3.235 Maquina virtual.

3.5.3.24 Capacidade de importar a estrutura do Active Directory para
descobrimento de maquinas;
3.5.3.25 Deve permitir, por meio da console de gerenciamento, extrair um artefato

em quarentena de um cliente sem a necessidade de um servidor ou console de
quarentena adicional;

3.5.3.26 Capacidade de monitorar diferentes subnets de rede a fim de encontrar
maquinas novas para serem adicionadas a protegao;
3.5.3.27 Capacidade de monitorar grupos de trabalhos ja existentes e quaisquer

grupos de trabalho que forem criados na rede, a fim de encontrar maquinas novas para
serem adicionadas a protegao;

3.5.3.28 Capacidade de, assim que detectar maquinas novas no Active Directory,
subnets ou grupos de trabalho, automaticamente importar a maquina para a estrutura
de protegéo da console e verificar se possui o antivirus

3.5.3.29 instalado. Caso nao possuir, deve instalar o antivirus automaticamente;

3.5.3.30 Capacidade de agrupamento de maquina por caracteristicas comuns entre
as mesmas, por exemplo: agrupar todas as maquinas que ndo tenham o antivirus
instalado, agrupar todas as maquinas que nao receberam atualizagdo nos ultimos 2
dias, etc;

3.5.3.31 Capacidade de definir politicas de configuracdes diferentes por grupos de
estagbes, permitindo que sejam criados subgrupos e com fungdo de heranca de
politicas entre grupos e subgrupos;

3.56.3.32 Deve fornecer as seguintes informagdes dos computadores:
3.5.3.32.1 Se o antivirus esta instalado;
3.5.3.32.2 Se o antivirus esta iniciado;
3.5.3.32.3 Se o antivirus esta atualizado;
3.5.3.324 Minutos/horas desde a ultima conexao da maquina com o servidor

administrativo;

3.56.3.32.5 Minutos/horas desde a ultima atualizagdo de vacinas;
3.56.3.32.6 Data e horario da ultima verificagdo executada na maquina;
3.56.3.32.7 Versao do antivirus instalado na maquina;
3.5.3.32.8 Se é necessario reiniciar o computador para aplicar mudancgas;
3.56.3.32.9 Data e horario de quando a maquina foi ligada;

3.5.3.32.10 Quantidade de virus encontrados (contador) na maquina;
3.5.3.32.11 Nome do computador;

3.56.3.32.12 Dominio ou grupo de trabalho do computador;
3.56.3.32.13 Data e horario da ultima atualizagdo de vacinas;
3.5.3.32.14 Sistema operacional com Service Pack;

3.56.3.32.15 Quantidade de processadores;

3.5.3.32.16 Quantidade de memoéria RAM,;
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3.5.3.32.17 Usuario(s) logado(s) naquele momento, com informagdes de contato

(caso disponiveis no Active Directory);

3.5.3.32.18 Endereco IP;

3.5.3.32.19 Aplicativos instalados, inclusive aplicativos de terceiros, com histérico
de instalagao, contendo data e hora que o software foi instalado ou removido;

3.5.3.32.20 Atualizagbes do Windows Updates instaladas;

3.5.3.32.21 Informagao completa de hardware contendo: processadores, memoaria,
adaptadores de video, discos de armazenamento, adaptadores de audio,
adaptadores de rede, monitores, drives de CD/DVD;

3.5.3.32.22 Vulnerabilidades de aplicativos instalados na maquina;

3.5.3.33 Deve permitir bloquear as configuragdes do antivirus instalado nas
estacdes e servidores de maneira que o usuario ndo consiga altera-las;
3.5.3.34 Capacidade de reconectar maquinas clientes ao servidor administrativo

mais proximo, baseado em regras de conexao como:
3.5.3.34.1 Alteragédo de Gateway Padrao;
3.5.3.34.2 Alteragéo de subrede;

3.5.3.34.3 Alteragéo de dominio;

3.5.3.34.4 Alteragao de servidor DHCP;
3.56.3.34.5 Alteragéo de servidor DNS;
3.56.3.34.6 Alteracao de servidor WINS;
3.56.3.34.7 Alteracao de subrede;
3.5.3.34. Resolugcao de Nome;
3.5.3.34.9 Disponibilidade de enderego de conexao SSL;
3.5.3.35 Capacidade de configurar politicas moéveis para que quando um
computador cliente estiver fora da estrutura de protegdo possa atualizar-se via internet;
3.5.3.36 Capacidade de instalar outros servidores administrativos para balancear a
carga e otimizar trafego de link entre sites diferentes;
3.56.3.37 Capacidade de relacionar servidores em estrutura de hierarquia para obter
relatorios sobre toda a estrutura de antivirus;
3.5.3.38 Capacidade de heranca de tarefas e politicas na estrutura hierarquica de
servidores administrativos;
3.5.3.39 Capacidade de eleger qualquer computador cliente como repositério de

vacinas e de pacotes de instalacdo, sem que seja necessaria a instalagdo de um
servidor administrativo completo, onde outras maquinas clientes irdo atualizar-se e
receber pacotes de instalagao, a fim de otimizar trafego da rede;

3.5.3.40 Capacidade de fazer deste repositério de vacinas um gateway para
conexdo com o servidor de administracdo, para que outras maquinas que nao consigam
conectar-se diretamente ao servidor possam usar este gateway para receber e enviar
informagdes ao servidor administrativo;

3.5.3.41 Capacidade de exportar relatérios para os seguintes tipos de arquivos:
PDF, HTML e XML;

3.56.342 Capacidade de gerar traps SNMP para monitoramento de eventos;

3.5.3.43 Capacidade de enviar e-mails para contas especificas em caso de algum
evento;

3.5.3.44 Deve possuir compatibilidade com Microsoft NAP, quando instalado em um
Windows 2008 Server;

3.5.3.45 Deve possuir compatibilidade com Cisco Network Admission Control (NAC);

3.5.3.46 Deve possuir documentagao da estrutura do banco de dados para geragao
de relatérios a partir de ferramentas especificas de consulta (Crystal Reports, por
exemplo).

3.5.3.47 Capacidade de ligar maquinas via Wake on Lan para realizacao de tarefas

(varredura, atualizagéo, instalagao, etc), inclusive de maquinas que estejam em subnets
diferentes do servidor;

3.5.3.48 Capacidade de habilitar automaticamente uma politica caso ocorra uma
epidemia na rede (baseado em quantidade de virus encontrados em determinado
intervalo de tempo);

3.5.3.49 Capacidade de realizar atualizagdo incremental de vacinas nos
computadores clientes;
3.5.3.50 Deve armazenar localmente e enviar ao servidor de geréncia a ocorréncia

de virus com os seguintes dados, no minimo:
3.56.3.50.1 Nome do virus;
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3.56.3.50.2 Nome do arquivo infectado;
3.56.3.50.3 Data e hora da detecgao;
3.5.3.504 Nome da maquina ou endereco IP;
3.56.3.50.5 Acéo realizada.
3.56.3.51 Capacidade de reportar vulnerabilidades de softwares presentes nos

computadores;
3.5.3.52 Capacidade de diferenciar maquinas virtuais de maquinas fisicas

Identificacdo e assinatura da equipe de planejamento da contratagao

INTEGRANTE TECNICO INTEGRANTE INTEGRANTE
ADMINISTRATIVO REQUISITANTE
ADRIANO DOS SANTOS MARIA ELIANE JORDELSON SANTIAGO
BARROS SOBRINHO MACIEL
Siape 2139762, Siape 3329725 Siape 1390469
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