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Categoria
Número da 
Contratação

Processo 
Administrativo

VII - contratações de tecnologia da informação e de comunicação/Serviços 
de TIC

23479.001447/2024-61

1. Definição do objeto

1. CONDIÇÕES GERAIS DA CONTRATAÇÃO

1.1. Contratação de RENOVAÇÃO DE LICENÇA, GARANTIA E SUPORTE DO SOFTWARE DE ANTIVÍRUS conforme
condições, quantidades e exigências estabelecidas neste instrumento;

ITEM DENOMINAÇÃO DO ITEM CATMAT QTDE.
UNIDADE DE 
FORNECIMENTO

VALOR 
UNITÁRIO 
REFERÊNCIA 
(R$)

VALOR TOTAL 
REFERÊNCIA 
(R$)

1

Renovação de
licença de
software
antivírus da
fabricante
Kaspersky,
com suporte e
garantia para
36 (trinta e
seis) meses.

27502 1000 Licenças R$ 145,75 R$ 145.750,00

Total R$ 145.750,00

1.2 O objeto desta contratação não se enquadra como sendo de bem de luxo, conforme Decreto nº 10.818, de 27 de
setembro de 2021.

1.3 O objeto da licitação tem a natureza de serviço comum de Tecnologia da Informação, conforme justificativa constante do
Estudo Técnico Preliminar.

1.4 A presente contratação adotará como regime de execução a empreitada por preço unitário.

1.5  O prazo de vigência da contratação é de 36 (trinta e seis) meses, contados da data assinatura do contrato, prorrogável por até 
10 anos, na forma dos artigos 106 e 107 da Lei n° 14.133, de 2021.

1.6 O serviço é enquadrado como continuado tendo em vista que é essencial para a manutenção da atividade administrativa, 
decorrente de necessidade permanente de proteção de informações da instituição, sendo a vigência plurianual mais vantajosa 
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considerando os custos de contratação.
1.7. Suprimido

1.8 Da justificativa para SRP

1.8.1  A opção pela adoção do Sistema de Registro de Preços (SRP) deve-se ao fato deste sistema ser um  forte aliado aos
princípios da eficiência e da economicidade, por ser um procedimento que resulta em vantagens à Administração, na forma do
Art. 3º do Decreto 11.462, de 2023.

1.8.2 O prazo de vigência da Ata de Registro de Preços é de um ano, prorrogável por igual período.

1.8.3  A Ata de Registro de Preços oferece maior detalhamento das regras que serão aplicadas em relação à vigência da 
contratação.

1.8.4 Será permitida a adesão a ARP

 

2. Fundamentação da contratação

2. FUNDAMENTAÇÃO E DESCRIÇÃO DA NECESSIDADE DA CONTRATAÇÃO

2.1. A Fundamentação da Contratação e de seus quantitativos encontra-se pormenorizada em Tópico específico dos Estudos
Técnicos Preliminares, apêndice deste Termo de Referência. 

2.2. O objeto da contratação está previsto no Plano de Contratações Anual 2024/2025, conforme consta das informações básicas 
deste termo de referência

2.3. Alinhamento ao PDI - 2020 a 2025

OE.PDI.10 - Ampliar e adequar a estrutura e a infraestrutura física e tecnológica, com critérios de acessibilidade e
sustentabilidade, para garantir o pleno funcionamento da Unifesspa.

2.4 Alinhamento ao PDTIC 2020-2024

A037 - Automatizar execução de ferramentas de segurança de rede

Meta associada: Manter e aprimorar a segurança da Informação

2.5 Alinhamento a Estratégia Geral de Governo

EGD 2020-2024 Otimizar as infraestruturas de tecnologia da informação e comunicação

2.6 Suprimido

2.7 O objeto da contratação NÃO incide nas hipóteses vedadas pelos artigos 3º e 4º da IN SGD nº 94/2022

2.8 O objeto da contratação está compatível com as leis orçamentárias.

2.9 Por se tratar de solução de renovação de licença e garantia em geral não são comercializadas por microempresas e empresas 
de pequeno porte, não foram adotadas cota reservadas, pois aumentaria o risco de fracasso licitatório.

2.10 Os serviços a serem contratados se enquadram como as atividades materiais acessórias, instrumentais ou complementares 
aos assuntos que constituem área de competência legal da Unifesspa.

3. Descrição da solução

 3. DESCRIÇÃO DA SOLUÇÃO COMO UM TODO CONSIDERADO O CICLO DE VIDA DO OBJETO 
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3.1. Solução de renovação de licença de software antivírus da fabricante Kaspersky, para estações de trabalho e servidores com
arquitetura de hardware 32 bits e 64 bits, nas Plataformas Microsoft Windows/ Mac/ Linux, com suporte e garantia para 36 (trinta
e seis) meses.;

3.2. O fabricante/fornecedor deverá manter suporte técnico (para resolução de dúvidas e problemas) em português, durante todo o
prazo de vigência do contrato, através dos seguintes meios:

● Telefones fixos em horário comercial (08:00 às 18:00);
● Abertura de Chamados On-line;
● Web Site na Internet;
● E-mail;

3.3. O detalhamento das especificações estão descritas no Anexo II - Especificações Técnicas.

4. Requisitos da contratação

4. REQUISITOS DA CONTRATAÇÃO

4.1 Requisitos de Negócio:

4.2 A presente contratação orienta-se pelos seguintes requisitos de negócio:

4.1.2 Manter compatibilidades com os equipamentos da Unidade Sede, permitindo um controle unificado das definições de
segurança. – segundo especificações, quantidades e distribuição definidas neste Termo de Referência;

4.1.3 Viabilizar a atualização contínua dos elementos de software da Solução antivirus;

Requisitos de Capacitação

4.3 Suprimido

4.4 Suprimido

4.5 Não faz parte do escopo da contratação a realização de capacitação técnica na utilização dos recursos relacionados ao objeto 
da presente contratação;

4.6 Suprimido

Requisitos Legais

4.7 O presente processo de contratação deve estar aderente à Constituição Federal, à Lei nº 14.133/2021, à Instrução Normativa
SGD/ME nº 94, de 2022, Instrução Normativa SEGES/ME nº 65, de 7 de julho de 2021, Lei nº 13.709, de 14 de agosto de 2018
(Lei Geral de Proteção de Dados Pessoais – LGPD), Lei n° 10.520, de 17 de julho de 2001, Decreto 10.024, de 20 de setembro de
2019, e a outras legislações aplicáveis;

4.8  Suprimido

Requisitos de Manutenção

4.9 Licença de uso com validade de 3 anos.

4.10 Suprimido

Requisitos Temporais

4.11 As licenças do software contratadas, bem como suas chaves de ativação, devem ser disponibilizadas em até 15 dias corridos 
após a emissão da Ordem de Serviço (OS), podendo ser prorrogado por igual período desde que autorizado pela 
CONTRATANTE e justificado pela CONTRATADA

4.12 Na contagem dos prazos estabelecidos neste Termo de Referência, quando não expressados de forma contrária, excluir-se-á 
o dia do início e incluir-se-á o do vencimento.
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4.13 Todos os prazos citados, quando não expresso de forma contrária, serão considerados em dias corridos. Ressaltando que 
serão contados os dias a partir da hora em que ocorrer o incidente até a mesma hora do último dia, conforme os prazos.

4.14 Suprimido

4.14 Suprimido

Requisitos de Segurança e Privacidade

4.16 A solução deverá atender aos princípios e procedimentos elencados na POLÍTICA DE SEGURANÇA DA INFORMAÇÃO
E COMUNICAÇÕES – PoSIC da Unifesspa: <https://ctic.unifesspa.edu.br/images/Governanca
/POLITICA_DE_SEGURANCA_DA_INFORMACAO_E_COMUNICACOES_UNIFESSPA_2018_2_SEMESTRE.pdf-.pdf>,
e :

4.17 Deverá observar ainda os seguintes requisitos: 

4.17.1 A Contratada deverá guardar sigilo absoluto sobre quaisquer dados e informações contidos em quaisquer documentos e
mídias, incluindo os equipamentos e seus meios de armazenamento, de que venha a ter conhecimento durante a execução dos
serviços, não podendo, sob qualquer pretexto, divulgar, reproduzir ou utilizar, sob pena de lei, independentemente da
classificação de sigilo conferida pelo Contratante a tais documentos.

4.17.2 A solução contratada deverá respeitar a adequação à legislação vigente, tais como LGPD – Lei Geral de Proteção de
Dados (Lei nº 13.709/2018) e Marco Civil da Internet Lei nº 12.965/2014).

4.17.3 A Contratada deverá manter a integridade da rede de dados e das informações da UNIFESSPA durante a prestação dos
serviços.

4.17.4 O Termo de Compromisso, contendo declaração de manutenção de sigilo e respeito às normas de segurança vigentes na
entidade, deverá ser assinado por um representante da Contratada e encontra-se no ANEXO II. A Contratada deverá providenciar
a assinatura do Termo de Ciência, disponível no ANEXO III, por todos os seus colaboradores que estejam relacionados com a
execução do projeto. O Termo de Compromisso e o Termo de Ciência deverão ser entregues assinados durante a reunião inicial.

Requisitos Sociais, Ambientais e Culturais

4.18 Não se aplica para o objeto da presente contratação. Para verificação dos requisitos de sistemas, deve-se observar o descrito
em cada aplicativo no item 2 deste termo de referência

Requisitos da Arquitetura Tecnológica

4.19 Compatíveis com sistemas operacionais Windows,Linux e MacOs conforme especificação descritas no Anexo II - 
Especificações Técnicas.

Requisitos de Projeto e de Implementação

4.20 Não se aplica para o objeto da presente contratação. 

Requisitos de Implantação

4.21 Os serviços deverão observar integralmente os requisitos de implantação, instalação e fornecimento descritos a seguir: 

4.21.1 A CONTRATADA deverá prover softwares atualizados com as últimas versões disponibilizadas pelo fabricante;

4.21.2 A CONTRATADA deverá informar e providenciar local de acesso e/ou ferramenta para gerenciamento, controle, acesso e
suporte à implantação para as licenças de software fornecidas. 

4.21.3 Deverá ser fornecido certificado do fabricante que comprove o registro das licenças no site do fabricante (ou chave única
tipo serial, ou funcionalidade de gestão que permita atestar tal condição), comprovando perante o fabricante que se trata de uma
ferramenta devidamente licenciada e autêntica conforme regras definidas nesse TR. 

4.21.4 As licitantes vencedoras deverão fornecer documentação oficial do fabricante da solução com informações que permitam
aferir a validade dos produtos adquiridos, como identificador da licença, descrição, quantitativo, part number, modelo, versão,
data de validade, indicador de direito de atualização, garantia e suporte e período de garantia. 

4.21.5 Os produtos devem ser fornecidos incluindo todos os aplicativos e ferramentas da oferta padrão do FABRICANTE, não
podendo a CONTRATADA excluir e/ou alterar qualquer item da oferta padrão
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Requisitos de Garantia e Manutenção 

14.22 A CONTRATADA assegurará garantia integral dos softwares pelo período de 36 (trinta e seis) meses a partir da data do 
aceite da instalação, prestada no local onde os softwares estiverem instalados (on site), sem ônus para a CONTRATANTE;

14.22.1 As licenças adquiridas devem contemplar o fornecimento de release e patches de manutenção desenvolvidos 
durante o período de licenciamento contratado.

14.22.2 A CONTRATADA deverá possibilitar a abertura de chamados de suporte sem restrições injustificadas, cabendo 
avaliação pela CONTRATANTE quanto às justificativas apresentadas no sentido contrário ao previsto nessa obrigação.

Requisitos de Experiência Profissional

14.23 Não serão exigidos requisitos de experiência profissional para a presente a contratação.

Requisitos de Formação da Equipe

14.24 Não serão exigidos requisitos de formação da equipe para a presente a contratação.

Requisitos de Metodologia de Trabalho

14.25 A execução dos serviços está condicionada ao recebimento pelo Contratado de Ordem de Serviço (OS) emitida pela 
Contratante.

14.26 A OS indicará o serviço, a quantidade e a localidade na qual os deverão ser prestados.

14.27 O Contratado deve fornecer meios para contato e registro de ocorrências da seguinte forma: com funcionamento 8 horas 
por dia e 7 dias por semana de maneira eletrônica e 8 horas por dia e 5 dias por semana por via telefônica.

14.28 A execução do serviço dever ser acompanhada pelo Contratado, que dará ciência de eventuais acontecimentos à 
Contratante.

Requisitos de Segurança da Informação e Privacidade

4.29 O Contratado deverá observar integralmente os requisitos de Segurança da Informação e Privacidade descritos a seguir:

4.29.1 O Contratado deverá manter sigilo absoluto sobre quaisquer dados e informações contidos em quaisquer documentos e
mídias, incluindo os equipamentos e seus meios de armazenamento, de que venha a ter conhecimento durante a execução do
contrato, não podendo, sob qualquer pretexto, divulgar, reproduzir ou utilizar, sob pena de lei, independentemente da
classificação de sigilo conferida pelo Contratante a tais documentos. 

4.29.2 O Termo de Compromisso e Manutenção de Sigilo, contendo declaração de manutenção de sigilo e respeito às normas de
segurança vigentes na entidade, a ser assinado pelo representante legal do Contratado, e Termo de Ciência, a ser assinado por
todos os empregados do Contratado diretamente envolvidos na contratação, encontram-se nos ANEXOS II e III.

Vistoria 

4.30. Não há necessidade de realização de avaliação prévia do local de execução dos serviços.

Outros Requisitos Aplicáveis

4.31 Não foram identificados outros requisitos aplicáveis

Sustentabilidade

4.32.1 Além dos critérios de sustentabilidade eventualmente inseridos na descrição do objeto, devem ser atendidos os seguintes
requisitos, que se baseiam no Guia Nacional de Contratações Sustentáveis: 

4.32.1.2 A contratação refere-se à aquisição de licenças, que serão fornecidas pelo contratado, com prestação de serviços
realizada de forma online, sem a necessidade de impressão de documentos ou materiais, assim como sem o uso de embalagens.

Indicação de marcas ou modelos (Art. 41, inciso I, da Lei nº 14.133, de 2021):
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4.33 A Contratação trata-se de subscrição e aquisição de softwares   cuja análise da melhor solução foi apresentada no estudo
Técnico Preliminar, e funcionalidades estão descritas no item 2 deste termo de referência.

Da vedação de utilização de marca/produto na execução do serviço 

4.34. A contratação trata-se de subscrição e aquisição de softwares   cuja análise da melhor solução foi apresentada no estudo
técnico preliminar.

Da exigência de carta de solidariedade 

4.35. Suprimido

Subcontratação

4.36. Não é admitida a subcontratação do objeto contratual.

Garantia da contratação 

4.37. Não haverá exigência da garantia da contratação dos artigos 96 e seguintes da Lei nº 14.133, de 2021, por se tratar de
contratação com baixo risco de execução.

Informações relevantes para o dimensionamento da proposta

8. A demanda do órgão tem como base as seguintes características:4.3

4.38.1. Registro de demanda no Plano Anual de Contratação 2025.

4.38.2. Suprimido

 

 

 

5. Modelo de execução do objeto

5. MODELO DE EXECUÇÃO DO OBJETO

Condições de Execução 

5.1 Realização e homologação do pregão tradicional;
5.2 Emissão da minuta do contrato;
5.3 Emissão de nota de empenho;
5.4 Assinatura e publicação do contrato;
5.5 Encaminhamento formal das ordens de fornecimento de bens (nota de empenho) e notificação de entrega;
5.5.1 Entrega do objeto;
5.6 Teste e aceitação do objeto;
5.7 Emissão de nota fiscal e entrega dos bens;
5.8 Recebimento e aceitação definitivos;
5.09 Atesto e emissão de processo para liquidar e pagar a nota fiscal;
5.10 Observação e acompanhamento dos requisitos de garantia, manutenção e suporte.

Encaminhamento formal de demandas
5.11 O gestor do contrato emitirá a Ordem de Prestação de Serviço (OPS) para a entrega do objeto contratado.
5.12 O recebimento provisório e definitivo do objeto é disciplinado em tópico próprio deste TR.

Materiais a serem disponibilizados 

5.5. Não há necessida de de disponibilização de equipamentos.

5.6 Suprimido
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Informações relevantes para o dimensionamento da proposta

5.7. A demanda do órgão tem como base os equipamentos de propriedade da Unifesspa:

5.7.1. Suprimido

5.7.2 Suprimido

5.7.3. Suprimido

Especificação da garantia do serviço ( ).art. 40, §1º, inciso III, da Lei nº 14.133, de 2021

5.8. O prazo de garantia contratual dos serviços é aquele estabelecido na  (Código deLei nº 8.078, de 11 de setembro de 1990
Defesa do Consumidor).

5.9. uprimido S

Procedimentos de transição e finalização do contrato 

5.14 As partes, em até 2 (dois) meses antes de findar a vigência contratual, deverão verificar sua eventual renovação
ou formalizar o encerramento do contrato.

6. Modelo de gestão do contrato

6. MODELO DE GESTÃO DO CONTRATO 

6.1. O contrato deverá ser executado fielmente pelas partes, de acordo com as cláusulas avençadas e as normas da Lei nº 14.133,
de 2021, e cada parte responderá pelas consequências de sua inexecução total ou parcial.

6.2. Em caso de impedimento, ordem de paralisação ou suspensão do contrato, o cronograma de execução será prorrogado
automaticamente pelo tempo correspondente, anotadas tais circunstâncias mediante simples apostila.

6.3. As comunicações entre o órgão ou entidade e a contratada devem ser realizadas por escrito sempre que o ato exigir tal
formalidade, admitindo-se o uso de mensagem eletrônica para esse fim.

6.4. O órgão ou entidade poderá convocar representante da empresa para adoção de providências que devam ser cumpridas de
imediato.

6.5. Suprimido

Preposto 

6.6. A Contratada designará formalmente o preposto da empresa, antes do início da prestação dos serviços, indicando no
instrumento os poderes e deveres em relação à execução do objeto contratado.

6.7. Suprimido

6.8. A Contratante poderá recusar, desde que justificadamente, a indicação ou a manutenção do preposto da empresa, hipótese em
que a Contratada designará outro para o exercício da atividade.

Fiscalização

6.9. A execução do contrato deverá ser acompanhada e fiscalizada pelo(s) fiscal(is) do contrato, ou pelos respectivos substitutos (
). Lei nº 14.133, de 2021, art. 117, caput

Fiscalização Técnica

6.10. O fiscal técnico do contrato acompanhará a execução do contrato, para que sejam cumpridas todas as condições
estabelecidas no contrato, de modo a assegurar os melhores resultados para a Administração. (Decreto nº 11.246, de 2022, art. 22,

);VI
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6.11. O fiscal técnico do contrato anotará no histórico de gerenciamento do contrato todas as ocorrências relacionadas à execução
do contrato, com a descrição do que for necessário para a regularização das faltas ou dos defeitos observados. (Lei nº 14.133, de

e );2021, art. 117, §1º Decreto nº 11.246, de 2022, art. 22, II

6.12. Identificada qualquer inexatidão ou irregularidade, o fiscal técnico do contrato emitirá notificações para a correção da
execução do contrato, determinando prazo para a correção. ( );Decreto nº 11.246, de 2022, art. 22, III

6.13. O fiscal técnico do contrato informará ao gestor do contato, em tempo hábil, a situação que demandar decisão ou adoção de
medidas que ultrapassem sua competência, para que adote as medidas necessárias e saneadoras, se for o caso. (Decreto nº 11.246,

);de 2022, art. 22, IV

6.14. No caso de ocorrências que possam inviabilizar a execução do contrato nas datas aprazadas, o fiscal técnico do contrato
comunicará o fato imediatamente ao gestor do contrato. ( ;Decreto nº 11.246, de 2022, art. 22, V)

6.15. O fiscal técnico do contrato comunicará ao gestor do contrato, em tempo hábil, o término do contrato sob sua
responsabilidade, com vistas à tempestiva renovação ou à prorrogação contratual ( ).Decreto nº 11.246, de 2022, art. 22, VII

Fiscalização Administrativa

6.16. O fiscal administrativo do contrato verificará a manutenção das condições de habilitação da contratada, acompanhará o
empenho, o pagamento, as garantias, as glosas e a formalização de apostilamento e termos aditivos, solicitando quaisquer
documentos comprobatórios pertinentes, caso necessário (Art. 23, I e II, do Decreto nº 11.246, de 2022).

6.17. Caso ocorra descumprimento das obrigações contratuais, o fiscal administrativo do contrato atuará tempestivamente na
solução do problema, reportando ao gestor do contrato para que tome as providências cabíveis, quando ultrapassar a sua
competência; (Decreto nº 11.246, de 2022, art. 23, IV).

6.18. Suprimido

6.18.1. Suprimido

Gestor do Contrato

6.19. O gestor do contrato coordenará a atualização do processo de acompanhamento e fiscalização do contrato contendo todos
os registros formais da execução no histórico de gerenciamento do contrato, a exemplo da ordem de serviço, do registro de
ocorrências, das alterações e das prorrogações contratuais, elaborando relatório com vistas à verificação da necessidade de
adequações do contrato para fins de atendimento da finalidade da administração. (Decreto nº 11.246, de 2022, art. 21, IV).

6.20. O gestor do contrato acompanhará os registros realizados pelos fiscais do contrato, de todas as ocorrências relacionadas à
execução do contrato e as medidas adotadas, informando, se for o caso, à autoridade superior àquelas que ultrapassarem a sua
competência. (Decreto nº 11.246, de 2022, art. 21, II).

6.21. O gestor do contrato acompanhará a manutenção das condições de habilitação da contratada, para fins de empenho de
despesa e pagamento, e anotará os problemas que obstem o fluxo normal da liquidação e do pagamento da despesa no relatório
de riscos eventuais. (Decreto nº 11.246, de 2022, art. 21, III).

6.22. O gestor do contrato emitirá documento comprobatório da avaliação realizada pelos fiscais técnico, administrativo e setorial
quanto ao cumprimento de obrigações assumidas pelo contratado, com menção ao seu desempenho na execução contratual,
baseado nos indicadores objetivamente definidos e aferidos, e a eventuais penalidades aplicadas, devendo constar do cadastro de
atesto de cumprimento de obrigações. (Decreto nº 11.246, de 2022, art. 21, VIII).

6.23. O gestor do contrato tomará providências para a formalização de processo administrativo de responsabilização para fins de
aplicação de sanções, a ser conduzido pela comissão de que trata o art. 158 da Lei nº 14.133, de 2021, ou pelo agente ou pelo
setor com competência para tal, conforme o caso. (Decreto nº 11.246, de 2022, art. 21, X).

6.24. O gestor do contrato deverá elaborar relatório final com informações sobre a consecução dos objetivos que tenham
justificado a contratação e eventuais condutas a serem adotadas para o aprimoramento das atividades da Administração. (Decreto
nº 11.246, de 2022, art. 21, VI).

6.25. O gestor do contrato deverá enviar a documentação pertinente ao setor de contratos para a formalização dos procedimentos
de liquidação e pagamento, no valor dimensionado pela fiscalização e gestão nos termos do contrato.

Papéis e Responsabilidades
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6.26 São obrigações da CONTRATANTE:

6.26.1 Nomear Gestor e Fiscais Técnico, Administrativo e Requisitante do contrato para acompanhar e fiscalizar a execução dos
contratos;

6.26.2 Encaminhar formalmente a demanda por meio de Ordem de Serviço ou de Fornecimento de Bens, de acordo com os
critérios estabelecidos no Termo de Referência;

6.26.3  Receber o objeto fornecido pelo contratado que esteja em conformidade com a proposta aceita, conforme inspeções
realizadas;

6.26.4 Aplicar à contratada as sanções administrativas regulamentares e contratuais cabíveis, comunicando ao órgão gerenciador
da Ata de Registro de Preços, quando aplicável;

6.26.5 Liquidar o empenho e efetuar o pagamento à contratada, dentro dos prazos preestabelecidos em contrato;

6.26.6 Comunicar à contratada todas e quaisquer ocorrências relacionadas com o fornecimento da solução de TIC;

6.26.7 Definir produtividade ou capacidade mínima de fornecimento da solução de TIC por parte do contratado, com base em
pesquisas de mercado, quando aplicável; 

6.26.8  Prever que os direitos de propriedade intelectual e direitos autorais da solução de TIC sobre os diversos artefatos e
produtos cuja criação ou alteração seja objeto da relação contratual pertençam à Administração, incluindo a documentação, o
código-fonte de aplicações, os modelos de dados e as bases de dados, justificando os casos em que isso não ocorrer;

6.26.9 Suprimido

6.27 São obrigações do CONTRATADO

6.27.1  indicar formalmente preposto apto a representá-la junto à contratante, que deverá responder pela fiel execução do contrato;

6.27.2 atender prontamente quaisquer orientações e exigências da Equipe de Fiscalização do Contrato, inerentes à execução do
objeto contratual;

6.27.3 reparar quaisquer danos diretamente causados à contratante ou a terceiros por culpa ou dolo de seus representantes legais,
prepostos ou empregados, em decorrência da relação contratual, não excluindo ou reduzindo a responsabilidade da fiscalização
ou o acompanhamento da execução dos serviços pela contratante;

6.27.4 propiciar todos os meios necessários à fiscalização do contrato pela contratante, cujo representante terá poderes para sustar
o fornecimento, total ou parcial, em qualquer tempo, desde que motivadas as causas e justificativas desta decisão;

6.27.5 manter, durante toda a execução do contrato, as mesmas condições da habilitação;

6.27.6  quando especificada, manter, durante a execução do contrato, equipe técnica composta por profissionais devidamente
habilitados, treinados e qualificados para fornecimento da solução de TIC;

6.27.7  quando especificado, manter a produtividade ou a capacidade mínima de fornecimento da solução de TIC durante a
execução do contrato;

6.27.8 ceder os direitos de propriedade intelectual e direitos autorais da solução de TIC sobre os diversos artefatos e produtos
produzidos em decorrência da relação contratual, incluindo a documentação, os modelos de dados e as bases de dados à
Administração;

6.27.9 fazer a transição contratual, quando for o caso

6.27.10 Demais obrigações

6.27.10.1 Reparar, corrigir, remover ou substituir, às suas expensas, no total ou em parte, no prazo fixado pelo fiscal do contrato,
os serviços efetuados em que se verificarem vícios, defeitos ou incorreções resultantes da execução ou dos materiais empregados;

6.27.10.2  Responsabilizar-se pelos vícios e danos decorrentes da execução do objeto, bem como por todo e qualquer dano
causado à União ou à entidade federal, devendo ressarcir imediatamente a Administração em sua integralidade, ficando a
Contratante autorizada a descontar da garantia, caso exigida no edital, ou dos pagamentos devidos à Contratada, o valor
correspondente aos danos sofridos;
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6.27.10.3 Vedar a utilização, na execução dos serviços, de empregado que seja familiar de agente público ocupante de cargo em
comissão ou função de confiança no órgão Contratante, nos termos do artigo 7° do Decreto n° 7.203, de 2010;

6.27.10.4 Responsabilizar-se pelo cumprimento das obrigações previstas em Acordo, Convenção, Dissídio Coletivo de Trabalho
ou equivalentes das categorias abrangidas pelo contrato, por todas as obrigações trabalhistas, sociais, previdenciárias, tributárias e
as demais previstas em legislação específica, cuja inadimplência não transfere a responsabilidade à Contratante; 

6.27.10.5 Comunicar ao Fiscal do contrato, no prazo de 24 (vinte e quatro) horas, qualquer ocorrência anormal ou acidente que se
verifique no local dos serviços.

6.27.10.6 Paralisar, por determinação da Contratante, qualquer atividade que não esteja sendo executada de acordo com a boa
técnica ou que ponha em risco a segurança de pessoas ou bens de terceiros.

6.27.10.7  Submeter previamente, por escrito, à Contratante, para análise e aprovação, quaisquer mudanças nos métodos
executivos que fujam às especificações do edital.

6.28 São obrigações do órgão gerenciador do registro de preços:

6.28.1 efetuar o registro do licitante fornecedor e firmar a correspondente Ata de Registro de Preços;

6.28.2 conduzir os procedimentos relativos a eventuais renegociações de condições, produtos ou preços registrados;

6.28.3 definir mecanismos de comunicação com os órgãos participantes e não participantes, contendo:

6.28.4 as formas de comunicação entre os envolvidos, a exemplo de ofício, telefone, e-mail, ou sistema informatizado, quando
disponível; e

6.28.5 definição dos eventos a serem reportados ao órgão gerenciador, com a indicação de prazo e responsável;

6.28.6 definir mecanismos de controle de fornecimento da solução de TIC, observando, dentre outros:

6.28.7 a definição da produtividade ou da capacidade mínima de fornecimento da solução de TIC;

6.28.8  as regras para gerenciamento da fila de fornecimento da solução de TIC aos órgãos participantes e não participantes,
contendo prazos e formas de negociação e redistribuição da demanda, quando esta ultrapassar a produtividade definida ou a
capacidade mínima de fornecimento e for requerida pelo contratado; e

6.28.9 as regras para a substituição da solução registrada na Ata de Registro de Preços, garantida a verificação de Amostra do
Objeto, observado o disposto no inciso III, alínea "c", item 2 do art. 17 da Instrução Normativa SGS/ME nº 94, de 2022, em
função de fatores supervenientes que tornem necessária e imperativa a substituição da solução tecnológica.

6.28.10 Suprimido

7. Critérios de medição e pagamento

7. CRITÉRIOS DE MEDIÇÃO E DE PAGAMENTO

7.1. A avaliação da execução do objeto utilizará o disposto neste item.

   

INDICADOR DE ATRASO NA ENTREGA (IAE) 

Tópico Descrição

Finalidade
Medir o tempo de atraso na prestação dos serviços constantes na 
Ordem de Serviço.
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Meta a cumprir IAE <=0 (A meta definida visa garantir a entrega dos produtos e 
serviços constantes nas Ordens de Serviço dentro do prazo 
previsto.) 

Instrumento de medição
Ordem de Serviço (OS), Termo de Recebimento Provisório e 
Definitivo.

Forma de acompanhamento
É apurado pelos fiscais do contrato avaliando a quantidade 
atendida dentro do prazo em relação à quantidade total atendida 
no período de referência.

Periodicidade Por ordem de serviço

Mecanismo de Cálculo (métrica)

TEX = (DEE - DDE) 

Onde: 

TEX = Tempo de execução (quantidade de dias entre o envio da 
OS e o recebimento provisório). 

DDE = Data definida para entrega das licenças constante na 
Ordem de Serviço (OS). 

DEE = Data efetiva da entrega das licenças.

Observações

Obs1: Serão utilizados dias corridos na medição.

Obs2: Os dias com expediente parcial no órgão/entidade serão 
considerados como dias corridos no cômputo do indicador.

Início de Vigência A partir da emissão da OS.

Faixas de ajuste no pagamento e Sanções

 Para valores iguais ou inferiores a 0 (zero) – Pagamento 
integral da OS; 

De 1 a 15 (dias de atraso) – Glosa de 5% sobre o valor da OS. 

De 16 a 20 (dias de atraso) – Glosa de 10% sobre o valor da OS. 

De 21 a 30 (dias de atraso) - Glosa de 15% sobre o valor da OS;

Acima de 30 (dias de atraso) – Será aplicada a multa de 3% 
sobre o valor do Contrato, sem prejuízo da glosa anterior. 

 

INDICADOR DE SUPORTE ATENDIDO DENTRO DO PRAZO (SAP)

Tópico Descrição

Finalidade
Assegurar que os chamados estejam dentro do prazo de início e 
fim de atendimento.
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2.  

1.  
2.  
3.  

3.  
4.  

1.  
2.  

Meta a cumprir
SAP => 90% (assegurar que os chamados sejam atendidos 
dentro do prazo de início e fim de atendimento)  

Instrumento de medição Registro/Resposta de cada solicitação de suporte técnico. .

Forma de acompanhamento
Cálculo do prazo de Registro/Resposta de cada solicitação de 
suporte técnico em relação ao Nível de Serviço 

Periodicidade trimestral

Mecanismo de Cálculo (métrica)

SAP = (QAP/QTA) x 100 

Onde: 

QAP= Quantidade de chamados atendidos dentro do prazo. 
QTA= Quantidade total de chamados atendidos. 

Faixas de ajuste no pagamento e Sanções

 Para valores iguais ou superiores a 90% – Pagamento integral 
da OS; 

De 84% a 89,99% – Glosa de 1,5% sobre o valor da OS; 

De 78% a 83,99% – Glosa de 3% sobre o valor da OS; 

De 72% a 77,99% - Glosa de 5% sobre o valor da OS; 

Abaixo de 71,99% – Será aplicada a multa de 1% sobre o valor 
do Contrato, sem prejuízo da glosa anterior. 

 

Será indicada a retenção ou glosa no pagamento, proporcional à irregularidade verificada, sem prejuízo das sanções 
cabíveis, caso se constate que a Contratada:

não produzir os resultados acordados;
deixar de executar, ou não executar com a qualidade mínima exigida as atividades contratadas; ou
deixar de utilizar materiais e recursos humanos exigidos para a execução do serviço, ou utilizá-los com 
qualidade ou quantidade inferior à demandada.

suprimido
A aferição da execução contratual para fins de pagamento considerará os seguintes critérios:

Perfeito cumprimento das características do objeto descrito neste termo;
Cumprimento dos prazos estabelecidos;

Do recebimento

7.4. Os serviços serão recebidos provisoriamente, no pr cais técnico e administrativo, medianteazo de 5 (cinco) dias, pelos fis
termos detalhados, quando verificado o cumprimento das exigências de caráter técnico e administrativo. (Art. 140, I, a , da Lei nº

 e ). 14.133 Arts. 22, X e 23, X do Decreto nº 11.246, de 2022

7.5. O prazo da disposição acima será contado do recebimento de comunicação de cobrança oriunda do contratado com a
comprovação da prestação dos serviços a que se referem a parcela a ser paga.

7.6. O fiscal técnico do contrato realizará o recebimento provisório do objeto do contrato mediante termo detalhado que
comprove o cumprimento das exigências de caráter técnico. ( ).Art. 22, X, Decreto nº 11.246, de 2022

7.7. O fiscal administrativo do contrato realizará o recebimento provisório do objeto do contrato mediante termo detalhado que
comprove o cumprimento das exigências de caráter administrativo. ( )Art. 23, X, Decreto nº 11.246, de 2022
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7.8. O fiscal setorial do contrato, quando houver, realizará o recebimento provisório sob o ponto de vista técnico e administrativo.

7.9. Para efeito de recebimento provisório, ao final de cada período de faturamento, o fiscal técnico do contrato irá apurar o
resultado das avaliações da execução do objeto e, se for o caso, a análise do desempenho e qualidade da prestação dos serviços
realizados em consonância com os indicadores previstos, que poderá resultar no redimensionamento de valores a serem pagos à
contratada, registrando em relatório a ser encaminhado ao gestor do contrato.

7.9.1. Será considerado como ocorrido o recebimento provisório com a entrega do termo detalhado ou, em havendo mais
de um a ser feito, com a entrega do último;

7.9.2. O Contratado fica obrigado a reparar, corrigir, remover, reconstruir ou substituir, às suas expensas, no todo ou em
parte, o objeto em que se verificarem vícios, defeitos ou incorreções resultantes da execução ou materiais empregados,
cabendo à fiscalização não atestar a última e/ou única medição de serviços até que sejam sanadas todas as eventuais
pendências que possam vir a ser apontadas no Recebimento Provisório.

7.9.3. A fiscalização não efetuará o ateste da última e/ou única medição de serviços até que sejam sanadas todas as
eventuais pendências que possam vir a ser apontadas no Recebimento Provisório. (Art. 119 c/c art. 140 da Lei nº 14133,
de 2021)

7.9.4. O recebimento provisório também ficará sujeito, quando cabível, à conclusão de todos os testes de campo e à
entrega dos Manuais e Instruções exigíveis.

7.9.5. Os serviços poderão ser rejeitados, no todo ou em parte, quando em desacordo com as especificações constantes
neste Termo de Referência e na proposta, sem prejuízo da aplicação das penalidades

7.10. Quando a fiscalização for exercida por um único servidor, o Termo Detalhado deverá conter o registro, a análise e a
conclusão acerca das ocorrências na execução do contrato, em relação à fiscalização técnica e administrativa e demais
documentos que julgar necessários, devendo encaminhá-los ao gestor do contrato para recebimento definitivo.

7.11. Os serviços serão recebidos definitivamente no prazo de 10 (dez) dias, contados do recebimento provisório, por servidor ou
comissão designada pela autoridade competente, após a verificação da qualidade e quantidade do serviço e consequente aceitação
mediante termo detalhado, obedecendo os seguintes procedimentos: 

7.11.1. Emitir documento comprobatório da avaliação realizada pelos fiscais técnico, administrativo e setorial, quando
houver, no cumprimento de obrigações assumidas pelo contratado, com menção ao seu desempenho na execução
contratual, baseado em indicadores objetivamente definidos e aferidos, e a eventuais penalidades aplicadas, devendo
constar do cadastro de atesto de cumprimento de obrigações, conforme regulamento (art. 21, VIII, Decreto nº 11.246, de

).2022

7.11.2. Realizar a análise dos relatórios e de toda a documentação apresentada pela fiscalização e, caso haja
irregularidades que impeçam a liquidação e o pagamento da despesa, indicar as cláusulas contratuais pertinentes,
solicitando à CONTRATADA, por escrito, as respectivas correções;

7.11.3. Emitir Termo Detalhado para efeito de recebimento definitivo dos serviços prestados, com base nos relatórios e
documentações apresentadas; e

7.11.4. Comunicar a empresa para que emita a Nota Fiscal ou Fatura, com o valor exato dimensionado pela fiscalização.

7.11.5. Enviar a documentação pertinente ao setor de contratos para a formalização dos procedimentos de liquidação e
pagamento, no valor dimensionado pela fiscalização e gestão.

7.12. No caso de controvérsia sobre a execução do objeto, quanto à dimensão, qualidade e quantidade, deverá ser observado o
teor do , comunicando-se à empresa para emissão de Nota Fiscal no que pertine à parcelaart. 143 da Lei nº 14.133, de 2021
incontroversa da execução do objeto, para efeito de liquidação e pagamento.

7.13. Nenhum prazo de recebimento ocorrerá enquanto pendente a solução, pelo contratado, de inconsistências verificadas na
execução do objeto ou no instrumento de cobrança.

7.14 O recebimento provisório ou definitivo não excluirá a responsabilidade civil pela solidez e pela segurança do serviço nem a
responsabilidade ético-profissional pela perfeita execução do contrato.

Procedimentos de Teste e Inspeção
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7.15. Serão adotados como procedimentos de teste e inspeção, para fins de elaboração dos Termos de Recebimento Provisório e 
Definitivo: 

7.15.1 a verificação dos produtos, dos códigos de licenças e respectivas validades dos seriais e licenciamentos 
disponibilizados; 

7.15.2 a verificação do acesso aos produtos de softwares solicitados.

Sanções Administrativas e Procedimentos para retenção ou glosa no pagamento

7.16 Nos casos de inadimplemento na execução do objeto, as ocorrências serão registradas pela contratante, conforme a tabela 
abaixo:

Id Ocorrência Glosa / Sanção

1
Não comparecer injustificadamente à reunião
inicial

Advertência. 

Em caso de reincidência, multa 0,1% sobre o valor
total do Contrato. .

2

Quando convocado dentro do prazo de 
validade da sua proposta, não celebrar o 
contrato; deixar de entregar a documentação 
exigida para o certame ou apresentar 
documentação falsa, ensejar o retardamento 
da execução de seu objeto, não manter a 
proposta, falhar ou fraudar na execução do 
contrato, comportar-se de modo inidôneo ou 
cometer fraude fiscal. 

A contratada ficará impedida de licitar e contratar com
a União, Estados, Distrito Federal e Municípios e será
descredenciada no SICAF ou nos sistemas de
cadastramento de fornecedores a que se refere o
inciso XIV do art. 4º da Lei nº 10.520/2002, pelo prazo
de até 5 (cinco) anos, sem prejuízo das demais
cominações legais, e multa de 3% do valor da
contratação.

3
Ter praticado atos ilícitos visando frustrar os 
objetivos da licitação. 

A contratada será declarada inidônea para licitar e
contratar com a Administração pública.

4
Demonstrar não possuir idoneidade para 
contratar com a Administração em virtude de 
atos ilícitos praticados.

Suspensão temporária de 6 (seis) meses para licitar e
contratar com a Administração pública, sem prejuízo
da rescisão contratual. 

5
Não executar total ou parcialmente os 
serviços previstos no objeto da contratação. 

Multa de até 3% sobre o valor total do contrato. 

6

Suspender ou interromper, salvo motivo de 
força maior ou caso fortuito, os serviços 
solicitados, por até de 30 dias, sem 
comunicação formal ao gestor do contrato. 

Multa de até 5% sobre o valor total do contrato.

Em caso de reincidência, configura-se inexecução
total do contrato por parte da empresa, ensejando a
rescisão contratual unilateral. 

Não prestar os esclarecimentos 
imediatamente, referentes à execução dos 

Advertência. Em caso de reincidência, multa de 0,1%
sobre o valor total da Ordem de Serviço (OS) por dia
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7 serviços, salvo quando implicarem 
indagações de caráter técnico, hipótese em 
que serão respondidos no prazo máximo de 
48 horas úteis.

útil de atraso em prestar as informações por escrito,
ou por outro meio quando autorizado pela contratante,
até o limite de 10 dias úteis. 

Após o limite de 10 dias úteis, aplicar-se-á multa de
1% do valor total do contrato. 

8

Provocar intencionalmente a indisponibilidade 
da prestação dos serviços quanto aos 
componentes de software (sistemas, portais, 
funcionalidades, banco de dados, programas, 
relatórios, consultas, etc). 

A Contratada será impedida de licitar e contratar com
órgãos e entidades da União, com o consequente
descredenciamento no SICAF pelo prazo de até cinco
anos, sem prejuízo às penalidades decorrentes da
inexecução total ou parcial do contrato, o que poderá
acarretar a rescisão do Contrato, sem prejuízo das
demais penalidades previstas na Lei nº 14.133, de
2021.

9

Permitir intencionalmente o funcionamento 
dos sistemas de modo adverso ao 
especificado na fase de levantamento de 
requisitos e às cláusulas contratuais, 
provocando prejuízo aos usuários dos serviços

A Contratada será impedida de licitar e contratar com
órgãos e entidades da União, com o consequente
descredenciamento no SICAF pelo prazo de até cinco
anos, sem prejuízo às penalidades decorrentes da
inexecução total ou parcial do contrato, o que poderá
acarretar a rescisão do Contrato, sem prejuízo das
demais penalidades previstas na Lei nº 14.133, de
2021.

10

Comprometer intencionalmente a integridade, 
disponibilidade ou confiabilidade e 
autenticidade das bases de dados dos 
sistemas. 

A contratada será declarada inidônea para licitar ou
contratar com a Administração Pública, sem prejuízo
às penalidades decorrentes da inexecução total ou
parcial do contrato, o que poderá acarretar a rescisão
do contrato, sem prejuízo das demais penalidades
previstas naLei nº 14.133, de 2021,

11
Comprometer intencionalmente o sigilo das 
informações armazenadas nos sistemas da 
contratante. 

A Contratada será declarada inidônea para licitar ou
contratar com a Administração Pública, sem prejuízo
às penalidades decorrentes da inexecução total ou
parcial do contrato, o que poderá acarretar a rescisão
do Contrato, sem prejuízo das demais penalidades
previstas na Lei nº 14.133, de 2021.

12
Não atender ao indicador de nível de serviço 
IAE (Indicador de Atraso de Entrega de OS) 

Glosa de 5% sobre o valor da OS para valores do
indicador IAE de 1 a 15 dias. 

Glosa de 10% sobre o valor da OS para valores do
indicador IAE de 16 a 20 dias. 

Glosa de 15% sobre o valor da OS para valores do
indicador IAE de 21 a 30 dias. 
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Multa de 3% (três por cento) sobre o valor do contrato,
para valores do indicador IAE maiores que 30 dias,
sem prejuízo à glosa acima sobre o valor da OS
apurada em relação ao atraso.

13
Não atender ao indicador de nível de serviço 
SAP (Indicador de suporte atendido dentro do 
prazo) 

Glosa de 1,5% sobre o valor da OS para valores do
indicador SAP de 84% a 89,99%. 

Glosa de 3% sobre o valor da OS para valores do
indicador SAP de 78% a 83,99%. 

Glosa de 5% sobre o valor da OS para valores do
indicador SAP de 72% a 77,99%. 

Multa de 1% sobre o valor do Contrato, sem prejuízo
da glosa anterior para valores do indicador SAP
abaixo de 71,99%. 

14
Não cumprir qualquer outra obrigação
contratual não citada nesta tabela.

Advertência.

Em caso de reincidência ou configurado prejuízo aos
resultados pretendidos com a contratação, aplica-se
multa de (1) % do valor total do Contrato.

7.16.1 Nos termos do art. 19, inciso III da Instrução Normativa SGD/ME nº 94, de 2022, será efetuada a retenção ou glosa no 
pagamento, proporcional à irregularidade verificada, sem prejuízo das sanções cabíveis, nos casos em que p contratado:

7.16.1.1  não atingir os valores mínimos aceitáveis fixados nos critérios de aceitação, não produzir os resultados ou deixar de 
executar as atividades contratadas; ou

7.16.1.2 deixar de utilizar materiais e recursos humanos exigidos para fornecimento da solução de TIC, ou utilizá-los com 
qualidade ou quantidade inferior à demandada;

Liquidação

7.15. Recebida a Nota Fiscal ou documento de cobrança equivalente, correrá o prazo de dez dias úteis para fins de liquidação, na
forma desta seção, prorrogáveis por igual período, nos termos do art. 7º, §2º da Instrução Normativa SEGES/ME nº 77/2022.

7.16. O prazo de que trata o item anterior será reduzido à metade, mantendo-se a possibilidade de prorrogação, nos casos de
contratações decorrentes de despesas cujos valores não ultrapassem o limite de que trata o inciso II do art. 75 da Lei nº 14.133, de

.2021

7.17. Para fins de liquidação, o setor competente deverá verificar se a nota fiscal ou instrumento de cobrança equivalente
apresentado expressa os elementos necessários e essenciais do documento, tais como:

7.17.1. o prazo de validade;

7.17.2. a data da emissão;

7.17.3. os dados do contrato e do órgão contratante;

7.17.4. o período respectivo de execução do contrato;

7.17.5. o valor a pagar; e

7.17.6. eventual destaque do valor de retenções tributárias cabíveis.
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7.18. Havendo erro na apresentação da Nota Fiscal/Fatura, ou circunstância que impeça a liquidação da despesa, esta ficará
sobrestada até que o contratado providencie as medidas saneadoras, reiniciando-se o prazo após a comprovação da regularização
da situação, sem ônus à contratante;

7.19. A Nota Fiscal ou Fatura deverá ser obrigatoriamente acompanhada da comprovação da regularidade fiscal, constatada por
meio de consulta on-line ao SICAF ou, na impossibilidade de acesso ao referido Sistema, mediante consulta aos sítios eletrônicos
oficiais ou à documentação mencionada no . art. 68 da Lei nº 14.133/2021

7.20. A Administração deverá realizar consulta ao SICAF para: a) verificar a manutenção das condições de habilitação exigidas
no edital; b) identificar possível razão que impeça a participação em licitação, no âmbito do órgão ou entidade, que implique
proibição de contratar com o Poder Público, bem como ocorrências impeditivas indiretas (INSTRUÇÃO NORMATIVA Nº 3,
DE 26 DE ABRIL DE 2018).

7.21. Constatando-se, junto ao SICAF, a situação de irregularidade do contratado, será providenciada sua notificação, por escrito,
para que, no prazo de 5 (cinco) dias úteis, regularize sua situação ou, no mesmo prazo, apresente sua defesa. O prazo poderá ser
prorrogado uma vez, por igual período, a critério do contratante.

7.22. Não havendo regularização ou sendo a defesa considerada improcedente, o contratante deverá comunicar aos órgãos
responsáveis pela fiscalização da regularidade fiscal quanto à inadimplência do contratado, bem como quanto à existência de
pagamento a ser efetuado, para que sejam acionados os meios pertinentes e necessários para garantir o recebimento de seus
créditos.

7.23. Persistindo a irregularidade, o contratante deverá adotar as medidas necessárias à rescisão contratual nos autos do processo
administrativo correspondente, assegurada ao contratado a ampla defesa.

7.24. Havendo a efetiva execução do objeto, os pagamentos serão realizados normalmente, até que se decida pela rescisão do
contrato, caso o contratado não regularize sua situação junto ao SICAF.

Prazo de pagamento

7.25. O pagamento será efetuado no prazo máximo de até dez dias úteis, contados da finalização da liquidação da despesa,
conforme seção anterior, nos termos da .Instrução Normativa SEGES/ME nº 77, de 2022

7.26. No caso de atraso pelo Contratante, os valores devidos ao contratado serão atualizados monetariamente entre o termo final
do prazo de pagamento até a data de sua efetiva realização, mediante aplicação do índice ICTI de correção monetária. 

Forma de pagamento

7.27. O pagamento será realizado por meio de ordem bancária, para crédito em banco, agência e conta corrente indicados pelo
contratado.

7.28. Será considerada data do pagamento o dia em que constar como emitida a ordem bancária para pagamento.

7.29. Quando do pagamento, será efetuada a retenção tributária prevista na legislação aplicável. 

7.29.1. Independentemente do percentual de tributo inserido na planilha, quando houver, serão retidos na fonte, quando
da realização do pagamento, os percentuais estabelecidos na legislação vigente.

7.30. O contratado regularmente optante pelo Simples Nacional, nos termos da , não sofrerá aLei Complementar nº 123, de 2006
retenção tributária quanto aos impostos e contribuições abrangidos por aquele regime. No entanto, o pagamento ficará
condicionado à apresentação de comprovação, por meio de documento oficial, de que faz jus ao tratamento tributário favorecido
previsto na referida Lei Complementar.

Antecipação de pagamento 

7.31. Suprimido

7.32. Suprimido

7.33. Suprimido

7.33.1. Suprimido

7.33.2. Suprimido
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7.34. Suprimido

7.34.1. Suprimido

7.34.2. Suprimido

7.35. Suprimido

7.36. Suprimido

7.37. Suprimido

7.38. Suprimido

7.38.1. Suprimido

7.38.2. Suprimido

7.39. Suprimido

Cessão de crédito 

7.40. É admitida a cessão fiduciária de direitos creditícios com instituição financeira, nos termos e de acordo com os 
procedimentos previstos na Instrução Normativa SEGES/ME nº 53, de 8 de Julho de 2020, conforme as regras deste presente 
tópico.

7.40.1. Suprimido

7.41. A eficácia da cessão de crédito, de qualquer natureza, em relação à Administração, está condicionada à celebração de termo
aditivo ao contrato administrativo.

7.42. Sem prejuízo do regular atendimento da obrigação contratual de cumprimento de todas as condições de habilitação por
parte do contratado (cedente), a celebração do aditamento de cessão de crédito e a realização dos pagamentos respectivos também
se condicionam à regularidade fiscal e trabalhista do cessionário, bem como à certificação de que o cessionário não se encontra
impedido de licitar e contratar com o Poder Público, conforme a legislação em vigor, ou de receber benefícios ou incentivos
fiscais ou creditícios, direta ou indiretamente, conforme o , tudo nos termos do art. 12 da Lei nº 8.429, de 1992 Parecer JL-01, de

.18 de maio de 2020

7.43. O crédito a ser pago à cessionária é exatamente aquele que seria destinado à cedente (contratado) pela execução do objeto
contratual, restando absolutamente incólumes todas as defesas e exceções ao pagamento e todas as demais cláusulas exorbitantes
ao direito comum aplicáveis no regime jurídico de direito público incidente sobre os contratos administrativos, incluindo a
possibilidade de pagamento em conta vinculada ou de pagamento pela efetiva comprovação do fato gerador, quando for o caso, e
o desconto de multas, glosas e prejuízos causados à Administração. 

7.44. A cessão de crédito não afetará a execução do objeto contratado, que continuará sob a integral responsabilidade do
contratado.

DO REAJUSTE 

7.45. Os preços inicialmente contratados são fixos e irreajustáveis no prazo de um ano contado da data limite para a apresentação
das propostas.

7.46. Após o interregno de um ano, e independentemente de pedido da CONTRATADA, os preços iniciais serão reajustados,
mediante a aplicação, pela CONTRATANTE, do Índice de Custo da Tecnologia da Informação (ICTI), exclusivamente para as
obrigações iniciadas e concluídas após a ocorrência da anualidade, com base na seguinte fórmula (art. 5º do Decreto n.º 1.054, de
1994): 

7.47. R = V (I – Iº) / Iº, onde:

7.48. R = Valor do reajuste procurado;

7.49. V = Valor contratual a ser reajustado;

7.50. Iº = índice inicial - refere-se ao índice de custos ou de preços correspondente à data fixada para entrega da proposta na
licitação;
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7.51. I = Índice relativo ao mês do reajustamento;

7.52. Nos reajustes subsequentes ao primeiro, o interregno mínimo de um ano será contado a partir dos efeitos financeiros do
último reajuste.

7.53. No caso de atraso ou não divulgação do índice de reajustamento, o CONTRATANTE pagará à CONTRATADA a
importância calculada pela última variação conhecida, liquidando a diferença correspondente tão logo seja divulgado o índice
definitivo.  

7.54. Nas aferições finais, o índice utilizado para reajuste será, obrigatoriamente, o definitivo.

7.55. Caso o índice estabelecido para reajustamento venha a ser extinto ou de qualquer forma não possa mais ser utilizado, será
adotado, em substituição, o que vier a ser determinado pela legislação então em vigor.

7.56. Na ausência de previsão legal quanto ao índice substituto, as partes elegerão novo índice oficial, para reajustamento do
preço do valor remanescente, por meio de termo aditivo. 

7.57. O reajuste será realizado por apostilamento.

 

8. Critérios de seleção do fornecedor

8. FORMA E CRITÉRIOS DE SELEÇÃO DO FORNECEDOR E REGIME DE EXECUÇÃO

Forma de seleção e critério de julgamento da proposta

8.1. O fornecedor será selecionado por meio da realização de procedimento de LICITAÇÃO, na modalidade PREGÃO, sob a
forma ELETRÔNICA, com adoção do critério de julgamento pelo MENOR PREÇO.

Regime de execução  

8.2. O regime de execução do contrato será de empreitada por preço unitário

Exigências de habilitação 

8.3. Para fins de habilitação, deverá o licitante comprovar os seguintes requisitos:

Habilitação jurídica

8.4. : cédula de identidade (RG) ou documento equivalente que, por força de lei, tenha validade para fins dePessoa física
identificação em todo o território nacional; 

8.5. : inscrição no Registro Público de Empresas Mercantis, a cargo da Junta Comercial da respectivaEmpresário individual
sede; 

8.6. : Certificado da Condição de Microempreendedor Individual - CCMEI, cujaMicroempreendedor Individual - MEI
aceitação ficará condicionada à verificação da autenticidade no sítio https://www.gov.br/empresas-e-negocios/pt-br/empreendedor
;

8.7. Sociedade empresária, sociedade limitada unipessoal – SLU ou sociedade identificada como empresa individual de
: inscrição do ato constitutivo, estatuto ou contrato social no Registro Público de Empresasresponsabilidade limitada - EIRELI

Mercantis, a cargo da Junta Comercial da respectiva sede, acompanhada de documento comprobatório de seus administradores; 

8.8. : portaria de autorização de funcionamento no Brasil, publicada no Diário Oficial daSociedade empresária estrangeira
União e arquivada na Junta Comercial da unidade federativa onde se localizar a filial, agência, sucursal ou estabelecimento, a
qual será considerada como sua sede, conforme .Instrução Normativa DREI/ME n.º 77, de 18 de março de 2020

8.9. : inscrição do ato constitutivo no Registro Civil de Pessoas Jurídicas do local de sua sede, acompanhadaSociedade simples
de documento comprobatório de seus administradores;
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8.10. : inscrição do ato constitutivo da filial, sucursal ouFilial, sucursal ou agência de sociedade simples ou empresária
agência da sociedade simples ou empresária, respectivamente, no Registro Civil das Pessoas Jurídicas ou no Registro Público de
Empresas Mercantis onde opera, com averbação no Registro onde tem sede a matriz

8.11. : ata de fundação e estatuto social, com a ata da assembleia que o aprovou, devidamente arquivadoSociedade cooperativa
na Junta Comercial ou inscrito no Registro Civil das Pessoas Jurídicas da respectiva sede, além do registro de que trata o art. 107

.da Lei nº 5.764, de 16 de dezembro 1971

8.12. Suprimido

8.13. Os documentos apresentados deverão estar acompanhados de todas as alterações ou da consolidação respectiva.

Habilitação fiscal, social e trabalhista

8.14. Prova de inscrição no Cadastro Nacional de Pessoas Jurídicas ou no Cadastro de Pessoas Físicas, conforme o caso;

8.15. Prova de regularidade fiscal perante a Fazenda Nacional, mediante apresentação de certidão expedida conjuntamente pela
Secretaria da Receita Federal do Brasil (RFB) e pela Procuradoria-Geral da Fazenda Nacional (PGFN), referente a todos os
créditos tributários federais e à Dívida Ativa da União (DAU) por elas administrados, inclusive aqueles relativos à Seguridade
Social, nos termos da , do Secretário da Receita Federal do Brasil e daPortaria Conjunta nº 1.751, de 02 de outubro de 2014
Procuradora-Geral da Fazenda Nacional.

8.16. Prova de regularidade com o Fundo de Garantia do Tempo de Serviço (FGTS);

8.17. Prova de inexistência de débitos inadimplidos perante a Justiça do Trabalho, mediante a apresentação de certidão negativa
ou positiva com efeito de negativa, nos termos do Título VII-A da Consolidação das Leis do Trabalho, aprovada pelo Decreto-

; Lei nº 5.452, de 1º de maio de 1943

8.18. Prova de inscrição no cadastro de contribuintes  relativo ao domicílio ou sede[Estadual/Distrital] ou [Municipal/Distrital]
do fornecedor, pertinente ao seu ramo de atividade e compatível com o objeto contratual; 

8.19. Prova de regularidade com a Fazenda [Estadual/Distrital] ou [Municipal/Distrital] do domicílio ou sede do fornecedor,
relativa à atividade em cujo exercício contrata ou concorre;

8.20. Caso o fornecedor seja considerado isento dos tributos  relacionados ao objeto[Estadual/Distrital] ou [Municipal/Distrital]
contratual, deverá comprovar tal condição mediante a apresentação de declaração da Fazenda respectiva do seu domicílio ou
sede, ou outra equivalente, na forma da lei.

8.21. O fornecedor enquadrado como microempreendedor individual que pretenda auferir os benefícios do tratamento
diferenciado previstos na Lei Complementar n. 123, de 2006, estará dispensado da prova de inscrição nos cadastros de
contribuintes estadual e municipal. 

Qualificação Econômico-Financeira 

8.22. Certidão negativa de insolvência civil expedida pelo distribuidor do domicílio ou sede do licitante, caso se trate de pessoa
física, desde que admitida a sua participação na licitação (art. 5º, inciso II, alínea “c”, da Instrução Normativa Seges/ME nº 116,

), ou de sociedade simples;de 2021

8.23. Certidão negativa de falência expedida pelo distribuidor da sede do fornecedor - Lei nº 14.133, de 2021, art. 69, caput,
);inciso II

8.24. Balanço patrimonial, demonstração de resultado de exercício e demais demonstrações contábeis dos 2 (dois) últimos
exercícios sociais, comprovando:

8.24.1. índices de Liquidez Geral (LG), Liquidez Corrente (LC), e Solvência Geral (SG) superiores a 1 (um);

8.24.2. As empresas criadas no exercício financeiro da licitação deverão atender a todas as exigências da habilitação e
poderão substituir os demonstrativos contábeis pelo balanço de abertura; e

8.24.3. Os documentos referidos acima limitar-se-ão ao último exercício no caso de a pessoa jurídica ter sido constituída
há menos de 2 (dois) anos.

8.24.4. Os documentos referidos acima deverão ser exigidos com base no limite definido pela Receita Federal do Brasil
para transmissão da Escrituração Contábil Digital - ECD ao Sped.
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8.25. Caso a empresa licitante apresente resultado inferior ou igual a 1 (um) em qualquer dos índices de Liquidez Geral (LG),
Solvência Geral (SG) e Liquidez Corrente (LC), será exigido para fins de habilitação    capital mínimo de 10% do valor total
estimado da contratação. 

8.26. As empresas criadas no exercício financeiro da licitação deverão atender a todas as exigências da habilitação e poderão
substituir os demonstrativos contábeis pelo balanço de abertura. ( ).Lei nº 14.133, de 2021, art. 65, §1º

8.27. O atendimento dos índices econômicos previstos neste item deverá ser atestado mediante declaração assinada por
profissional habilitado da área contábil, apresentada pelo fornecedor.  

Qualificação Técnica

8.28. Declaração de que o licitante tomou conhecimento de todas as informações e das condições locais para o cumprimento das
obrigações objeto da licitação; 

8.29. A declaração acima poderá ser substituída por declaração formal assinada pelo responsável técnico do licitante acerca do
conhecimento pleno das condições e peculiaridades da contratação.

8.30. Suprimido

8.30.1. Suprimido

8.31. Para efeito de qualificação técnica, a LICITANTE deve demonstrar sua aptidão e capacidade técnico-operacional para a
execução do OBJETO mediante comprovação de prestação bem-sucedida de fornecimento de bens e de serviços em
características compatíveis com a presente licitação, mediante apresentação de um ou mais ATESTADO(S) DE CAPACIDADE
TÉCNICA que deverão comprovar o fornecimento de, no mínimo, 3% (três por cento) do volume estimado para o item em
disputa e com características compatíveis com o objeto da presente pretensão contratual, incluindo garantia e assistência técnica
podendo considerar contratos já executados e/ou em execução

8.31.1. Suprimido:

8.31.1.1. Suprimido

8.31.1.2.Suprimido

8.31.1.3.Suprimido

8.31.2. Será admitida, para fins de comprovação de quantitativo mínimo, a apresentação e o somatório de diferentes 
atestados executados de forma concomitante. 

8.31.3. Os atestados de capacidade técnica poderão ser apresentados em nome da matriz ou da filial do fornecedor. 

8.31.4. O fornecedor disponibilizará todas as informações necessárias à comprovação da legitimidade dos atestados, 
apresentando, quando solicitado pela Administração, cópia do contrato que deu suporte à contratação, endereço atual da 
contratante e local em que foi executado o objeto contratado, dentre outros documentos.

8.31.5. Suprimido

8.32. Caso admitida a participação de cooperativas, será exigida a seguinte documentação complementar:

8.32.1. A relação dos cooperados que atendem aos requisitos técnicos exigidos para a contratação e que executarão o
contrato, com as respectivas atas de inscrição e a comprovação de que estão domiciliados na localidade da sede da
cooperativa, respeitado o disposto nos  e ;arts. 4º, inciso XI, 21, inciso I 42, §§2º a 6º da Lei n. 5.764, de 1971

8.32.2. A declaração de regularidade de situação do contribuinte individual – DRSCI, para cada um dos cooperados
indicados;

8.32.3. A comprovação do capital social proporcional ao número de cooperados necessários à prestação do serviço;

8.32.4. O registro previsto na ;Lei n. 5.764, de 1971, art. 107

8.32.5. A comprovação de integração das respectivas quotas-partes por parte dos cooperados que executarão o contrato; e

8.32.6. Os seguintes documentos para a comprovação da regularidade jurídica da cooperativa: a) ata de fundação; b)
estatuto social com a ata da assembleia que o aprovou; c) regimento dos fundos instituídos pelos cooperados, com a ata
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da assembleia; d) editais de convocação das três últimas assembleias gerais extraordinárias; e) três registros de presença
dos cooperados que executarão o contrato em assembleias gerais ou nas reuniões seccionais; e f) ata da sessão que os
cooperados autorizaram a cooperativa a contratar o objeto da licitação;

8.32.7. A última auditoria contábil-financeira da cooperativa, conforme dispõe o , ouart. 112 da Lei n. 5.764, de 1971
uma declaração, sob as penas da lei, de que tal auditoria não foi exigida pelo órgão fiscalizador 

9. Estimativas do Valor da Contratação

Valor (R$): 145.750,00

9. ESTIMATIVAS DO VALOR DA CONTRATAÇÃO

9.1. R$ 145.750,00 (cento e trinta e quatro mil, trezentos e vinte reais )O custo estimado total da contratação é de  , conforme
custos unitários apostos no item 1.1.

10. Adequação orçamentária

10. ADEQUAÇÃO ORÇAMENTÁRIA

10.1. As despesas decorrentes da presente contratação correrão à conta de recursos específicos consignados no Orçamento Geral
da União.

10.1.1. A contratação será atendida pela seguinte dotação:

I) Gestão/Unidade: 154815:CTIC

II) Fonte de Recursos: 1000;

III) Programa de Trabalho: 231958;

IV) Elemento de Despesa: 339040,

V) Plano Interno: M20RKN3515N -  MANUT. DE LICENÇAS DE SOFTWARE ESPECIALIZADO;

10.2. Suprimido

11. Infrações e Sanções Administrativas

10. INFRAÇÕES E SANÇÕES ADMINISTRATIVAS (art. 92, XIV)

10.1. Comete infração administrativa, nos termos da  , o contratado que:Lei nº 14.133, de 2021

a) der causa à inexecução parcial do contrato;

b) der causa à inexecução parcial do contrato que cause grave dano à Administração ou ao funcionamento dos serviços públicos
ou ao interesse coletivo;

c) der causa à inexecução total do contrato;

d) ensejar o retardamento da execução ou da entrega do objeto da contratação sem motivo justificado;

e) apresentar documentação falsa ou prestar declaração falsa durante a execução do contrato;

f) praticar ato fraudulento na execução do contrato;

g) comportar-se de modo inidôneo ou cometer fraude de qualquer natureza;
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h) praticar ato lesivo previsto no ..art. 5º da Lei nº 12.846, de 1º de agosto de 2013

10.2. Serão aplicadas ao contratado que incorrer nas infrações acima descritas as seguintes sanções:

i)  quando o contratado der causa à inexecução parcial do contrato, sempre que não se justificar a AdvertênciaAdvertência,
imposição de penalidade mais grave ;( )art. 156, §2º, da Lei nº 14.133, de 2021

ii)   quando praticadas as condutas descritas nas alíneas “a”,“b”, “c” e “d” do ImpedimentoImpedimento de licitar e contratar,
de licitar e contratar subitem acima deste Contrato, sempre que não se justificar a imposição de penalidade mais grave (art. 156, §

); quando praticadas as condutas descritas nas alíneas “e”, “f”,4º, da Lei nº 14.133, de 2021

iii)  “g” e “h” do subitem acima deste Contrato, bem como nas alíneas “a”,Declaração de inidoneidade para licitar e contratar, 
“b”, “c” e “d”, que justifiquem a imposição de penalidade mais grave .( )art. 156, §5º, da Lei nº 14.133, de 2021

iv) Multa:

(1) Moratória de 0,5% (meio por cento) por dia de atraso injustificado sobre o valor da parcela inadimplida, até o limite de 30
(trinta dias) dias.

(2) Moratória de 0,07% (sete centésimos por cento) por dia do valor total do contrato pelo atraso injustificado, até o máximo de
2% (dois por cento), pela inobservância do prazo fixado para apresentação, suplementação ou reposição da garantia.

a. O atraso superior a 25 (vinte e cinco) dias autoriza a Administração a promover a extinção do contrato por descumprimento ou
cumprimento irregular de suas cláusulas, conforme dispõe o inciso I do art. 137 da Lei n. 14.133, de 2021.

(3) Compensatória, para as infrações descritas nas alíneas “e” a “h” do subitem 10.1, de 5% do valor do Contrato.

(4) Compensatória, para a inexecução total do contrato prevista na alínea “c” do subitem 10.1, de 10% valor do Contrato.

(5) Para infração descrita na alínea “a”, “c” e “d” do subitem 10.1, a multa será de 10% do saldo remanescente do Valor do
Contrato.

10.3. A aplicação das sanções previstas neste Contrato não exclui, em hipótese alguma, a obrigação de reparação integral do dano
causado ao Contratante ( )art. 156, §9º, da Lei nº 14.133, de 2021

10.4. Todas as sanções previstas neste Contrato poderão ser aplicadas cumulativamente com a multa (art. 156, §7º, da Lei nº14.
).133, de 2021

10.4.1. Antes da aplicação da multa será facultada a defesa do interessado no prazo de 15 (quinze) dias úteis, contado da data de
sua intimação ( )art. 157, da Lei nº 14.133, de 2021

10.4.2. Se a multa aplicada e as indenizações cabíveis forem superiores ao valor do pagamento eventualmente devido pelo
Contratante ao Contratado, além da perda desse valor, a diferença será descontada da garantia prestada ou será cobrada
judicialmente ( ).art. 156, §8º, da Lei nº 14.133, de 2021

10.4.3. Previamente ao encaminhamento à cobrança judicial, a multa poderá ser recolhida administrativamente no prazo máximo
de 60 (sessenta) dias, a contar da data do recebimento da comunicação enviada pela autoridade competente.

10.5. A aplicação das sanções realizar-se-á em processo administrativo que assegure o contraditório e a ampla defesa ao
Contratado, observando-se o procedimento previsto no caput e parágrafos do  , para asart. 158 da Lei nº 14.133, de 2021
penalidades de impedimento de licitar e contratar e de declaração de inidoneidade para licitar ou contratar.

10.6. Na aplicação das sanções serão considerados ( ):art. 156, §1º, da Lei nº 14.133, de 2021

a) a natureza e a gravidade da infração cometida;

b) as peculiaridades do caso concreto;

c) as circunstâncias agravantes ou atenuantes;

d) os danos que dela provierem para o Contratante;

e) a implantação ou o aperfeiçoamento de programa de integridade, conforme normas e orientações dos órgãos de controle.
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10.7. Os atos previstos como infrações administrativas na , ou em outras leis de licitações e contratos daLei nº 14.133, de 2021
Administração Pública que também sejam tipificados como atos lesivos na Lei nº 12.846, de 2013, serão apurados e julgados
conjuntamente, nos mesmos autos, observados o rito procedimental e autoridade competente definidos na referida Lei (art. 159).

10.8. A personalidade jurídica do Contratado poderá ser desconsiderada sempre que utilizada com abuso do direito para facilitar,
encobrir ou dissimular a prática dos atos ilícitos previstos neste Contrato ou para provocar confusão patrimonial, e, nesse caso,
todos os efeitos das sanções aplicadas à pessoa jurídica serão estendidos aos seus administradores e sócios com poderes de
administração, à pessoa jurídica sucessora ou à empresa do mesmo ramo com relação de coligação ou controle, de fato ou de
direito, com o Contratado, observados, em todos os casos, o contraditório, a ampla defesa e a obrigatoriedade de análise jurídica
prévia ( )art. 160, da Lei nº 14.133, de 2021

10.9. O Contratante deverá, no prazo máximo de 15 (quinze) dias úteis, contado da data de aplicação da sanção, informar e
manter atualizados os dados relativos às sanções por ela aplicadas, para fins de publicidade no Cadastro Nacional de Empresas
Inidôneas e Suspensas (Ceis) e no Cadastro Nacional de Empresas Punidas (Cnep), instituídos no âmbito do Poder Executivo
Federal. ( ).Art. 161, da Lei nº 14.133, de 2021

10.10.As sanções de impedimento de licitar e contratar e declaração de inidoneidade para licitar ou contratar são passíveis de
reabilitação na forma do art. 163 da Lei nº 14.133/21.

10.11.Os débitos do contratado para com a Administração contratante, resultantes de multa administrativa e/ou indenizações, não
inscritos em dívida ativa, poderão ser compensados, total ou parcialmente, com os créditos devidos pelo referido órgão
decorrentes deste mesmo contrato ou de outros contratos administrativos que o contratado possua com o mesmo órgão ora
contratante, na forma da Instrução Normativa SEGES/ME nº 26, de 13 de abril de 2022.

12. DA EXTINÇÃO CONTRATUAL

12. DA EXTINÇÃO CONTRATUAL

12.1. O contrato será extinto quando cumpridas as obrigações de ambas as partes, ainda que isso ocorra antes do prazo estipulado
para tanto.

12.2. Se as obrigações não forem cumpridas no prazo estipulado, a vigência ficará prorrogada até a conclusão do objeto, caso em
que deverá a Administração providenciar a readequação do cronograma fixado para o contrato.

12.2.1. Quando a não conclusão do contrato referida no item anterior decorrer de culpa do contratado:

a) ficará ele constituído em mora, sendo-lhe aplicáveis as respectivas sanções administrativas; e

b) poderá a Administração optar pela extinção do contrato e, nesse caso, adotará as medidas admitidas em lei para a
continuidade da execução contratual.

OU

12.3. O contrato será extinto quando vencido o prazo nele estipulado, independentemente de terem sido cumpridas ou não as
obrigações de ambas as partes contraentes.

12.3.1. O contrato poderá ser extinto antes do prazo nele fixado, sem ônus para o Contratante, quando esta não dispuser de
créditos orçamentários para sua continuidade ou quando entender que o contrato não mais lhe oferece vantagem.

12.3.2. A extinção nesta hipótese ocorrerá na próxima data de aniversário do contrato, desde que haja a notificação do contratado
pelo contratante nesse sentido com pelo menos 2 (dois) meses de antecedência desse dia.

12.3.3. Caso a notificação da não-continuidade do contrato de que trata este subitem ocorra com menos de 2 (dois) meses da data
de aniversário, a extinção contratual ocorrerá após 2 (dois) meses da data da comunicação.

12.4. O contrato poderá ser extinto antes de cumpridas as obrigações nele estipuladas, ou antes do prazo nele fixado, por algum
dos motivos previstos no artigo 137 da Lei nº 14.133/21, bem como amigavelmente, assegurados o contraditório e a ampla
defesa. 13.4.1. Nesta hipótese, aplicam-se também os artigos 138 e 139 da mesma Lei.

12.4.2. A alteração social ou a modificação da finalidade ou da estrutura da empresa não ensejará a extinção se não restringir sua
capacidade de concluir o contrato.
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12.4.2.1. Se a operação implicar mudança da pessoa jurídica contratada, deverá ser formalizado termo aditivo para alteração
subjetiva.

12.5. O termo de extinção, sempre que possível, será precedido:

12.5.1. Balanço dos eventos contratuais já cumpridos ou parcialmente cumpridos;

12.5.2. Relação dos pagamentos já efetuados e ainda devidos;

12.5.3. Indenizações e multas.

12.6. A extinção do contrato não configura óbice para o reconhecimento do desequilíbrio econômico-financeiro, hipótese em que
será concedida indenização por meio de termo indenizatório (art. 131, caput, da Lei n.º 14.133, de 2021).

12.7. O contrato poderá ser extinto caso se constate que o contratado mantém vínculo de natureza técnica, comercial, econômica,
financeira, trabalhista ou civil com dirigente do órgão ou entidade contratante ou com agente público que tenha desempenhado
função na licitação ou atue na fiscalização ou na gestão do contrato, ou que deles seja cônjuge, companheiro ou parente em linha
reta, colateral ou por afinidade, até o terceiro grau (art. 14, inciso IV, da Lei n.º 14.133, de 2021).

13. Responsáveis

Todas as assinaturas eletrônicas seguem o horário oficial de Brasília e fundamentam-se no §3º do Art. 4º do Decreto nº 10.543, 
.de 13 de novembro de 2020

 

 

 

 

JORDELSON SANTIAGO MACIEL
INTEGRANTE REQUISITANTE

 

 

 

 

 

 

ADRIANO DOS SANTOS BARROS
INTEGRANTE TÉCNICO

 

 

 

 

 

 

MARIA ELIANE SOBRINHO
INTEGRANTE ADMINISTRATIVO

 

 

https://www.planalto.gov.br/ccivil_03/_ato2019-2022/2020/decreto/D10543.htm
https://www.planalto.gov.br/ccivil_03/_ato2019-2022/2020/decreto/D10543.htm


ANEXO II - ESPECIFICAÇÃO TÉCNICA

1. Renovação de licença de software antivírus

1.1Contratação de renovação da solução de tecnologia da informação para a proteção de
computadores contra software malicioso (malware), composta por sistema de software antivírus
para ambiente corporativo e serviços de suporte técnico, resumida a seguir é detalhada no
restante deste documento (seções 2 e 3):
1.1.1 Sistema de software antivírus com gerenciamento centralizado para ambiente

corporativo, incluindo licenças de uso, serviços de instalação e configuração inicial e
subscrição de atualizações para o sistema e suas bases de dados de definições de
malware pelo período de 36 (trinta e seis) meses;

1.1.2 Serviços de suporte técnico ao sistema do item 1.1.1, na modalidade "24x7"
(disponível vinte e quatro horas por dia, sete dias por semana), prestados mensalmente,
pelo período de 36 (trinta e seis) meses;

1.2 A tabela a seguir apresenta os quantitativos dos itens que compõem a solução:

Item Bem / Serviço CATMAT/CATSER Quant. Unidade

1

Renovação das licenças da solução de
segurança para dispositivos fins Kaspersky
EndPoint Security for Business Advanced, já
implementada e em produção na Unifesspa,
com 1000 licenças, por um período de 36
(trinta e seis) meses, incluindo suporte.

27502 1000 Licenças

2 Detalhamento
2.1 Sistema de software antivírus

2.1.1 Deverá ser entregue documentação comprobatória do licenciamento do software
ofertado nas condições deste Termo de Referência dentro do prazo de 10 (dez) dias úteis a
contar da assinatura do contrato.

2.1.2 Todas as ferramentas de software fornecidas devem pertencer a uma solução
integrada produzida por um único fabricante/desenvolvedor.

2.1.3 A solução fornecida deverá prover proteção contra software mal-intencionado
(malware) para estações de trabalho (desktops e notebooks) com sistemas operacionais
Microsoft Windows, Linux e Mac OS X. As versões específicas para compatibilidade e
características serão abordadas na seção 3.

2.1.4 A solução fornecida deve possuir um Servidor de Administração e Console
Administrativa com compatibilidade e características abordadas na seção 3.5.

3 Compatibilidades e Características

3.1 Estações Windows:

3.1.1 Compatibilidade:
3.1.1.1 Microsoft Windows Embedded 8.0 Standard x64;
3.1.1.2 Microsoft Windows Embedded 8.1 Industry Pro x64;
3.1.1.3 Microsoft Windows Embedded Standard 7* x86 / x64 SP1;
3.1.1.4 Microsoft Windows Embedded POSReady 7* x86 / x64;
3.1.1.5 Microsoft Windows XP Professional x86 SP3 e superior;
3.1.1.6 Microsoft Windows Vista x86 / x64SP2 e posterior;



3.1.1.7 Microsoft Windows 7 Professional/Enterprise/Ultimate x86 / x64 e posterior;
3.1.1.8 Microsoft Windows 8 Professional/Enterprise x86 / x64;
3.1.1.9 Microsoft Windows 8.1 Pro / Enterprise x86 / x64;
3.1.1.10 Microsoft Windows 10 Pro / Enterprise x86 / x64.

3.1.2 Características
3.1.2.1 Antivírus de Arquivos residente (anti-spyware, anti-trojan, anti-malware,

ramsonwares, etc) que verifique qualquer arquivo criado, acessado ou modificado;
3.1.2.2 Antivírus de Web (módulo para verificação de sites e downloads contra vírus);
3.1.2.3 Antivírus de E-mail (módulo para verificação de e-mails recebidos e enviados,

assim como seus anexos);
3.1.2.4 Antivírus de Mensagens Instantâneas (módulo para verificação de mensagens

instantâneas,como ICQ,MSN, IRC, etc);
3.1.2.5 O Endpoint deve possuir opção para rastreamento por linha de comando,

parametrizável, com opção de limpeza;
3.1.2.6 Firewall com IDS;
3.1.2.7 Autoproteção (contra-ataques aos serviços/processos do antivírus);
3.1.2.8 Controle de dispositivos externos;
3.1.2.9 Controle de acesso a sites por categoria;
3.1.2.10 Capacidade de escolher quais módulos serão instalados, tanto na

instalação local quanto na instalação remota;
3.1.2.11As vacinas devem ser atualizadas pelo fabricante e disponibilizada aos usuários

de, no máximo, uma em uma hora independentemente do nível das ameaças
encontradas no período (alta, média ou baixa);

3.1.2.12 Capacidade de detecção de presença de antivírus de outro fabricante que
possa causar incompatibilidade, bloqueando a instalação;

3.1.2.13 Capacidade de adicionar pastas/arquivos para uma zona de exclusão, a
fim de excluí-los da verificação.

3.1.2.14 Capacidade, também, de adicionar objetos a lista de exclusão de acordo
com o veredicto do antivírus, (ex: “Win32.Trojan.banker”) para que qualquer objeto
detectado com o veredicto escolhido seja ignorado;

3.1.2.15 Capacidade de adicionar aplicativos a uma lista de “aplicativos confiáveis”,
onde as atividades de rede, atividades de disco e acesso ao registro do Windows não
serão monitoradas;

3.1.2.16 Possibilidade de desabilitar automaticamente varreduras agendadas
quando o computador estiver funcionando a partir de baterias (notebooks);

3.1.2.17 Capacidade de pausar automaticamente varreduras agendadas caso
outros aplicativos necessitem de mais recursos de memória ou processamento;

3.1.2.18 Capacidade de verificar arquivos por conteúdo, ou seja, somente verificará
o arquivo se for passível de infecção. O antivírus deve analisar a informação de
cabeçalho do arquivo para fazer essa decisão e não tomar a partir da extensão do
arquivo;

3.1.2.19
3.1.2.20 Capacidade de verificar somente arquivos novos e alterados;
3.1.2.21 Capacidade de verificar objetos usando heurística;
3.1.2.22 Capacidade de agendar uma pausa na verificação;
3.1.2.23 Deve permitir a filtragem de conteúdo de URL avançada efetuando a

classificação dos sites em categorias;
3.1.2.24 Capacidade de pausar automaticamente a verificação quando um

aplicativo for iniciado;
3.1.2.25 Anteriormente a qualquer tentativa de desinfecção ou exclusão

permanente, o antivírus deve realizar um backup do objeto;
3.1.2.26 Capacidade de verificar e-mails recebidos e enviados nos protocolos

POP3, IMAP, NNTP, SMTP e MAPI, assim como conexões criptografadas (SSL) para
POP3 e
IMAP (SSL);

3.1.2.27 Capacidade de verificar tráfego de ICQ, MSN, AIM e IRC contra vírus e
links phishings;

3.1.2.28 Capacidade de verificar links inseridos em e-mails contra phishings;
3.1.2.29 Capacidade de verificar tráfego nos browsers: Internet Explorer, Firefox e

Opera;



3.1.2.30 Capacidade de verificação de corpo e anexos de e-mails usando heurística;
3.1.2.31 Possibilidade de verificar somente e-mails recebidos ou recebidos e

enviados;
3.1.2.32 Capacidade de filtrar anexos de e-mail, apagando-os ou renomeando-os

de acordo com a configuração feita pelo administrador;
3.1.2.33 Capacidade de verificação de tráfego HTTP e qualquer script do Windows

Script Host (JavaScript, Visual Basic Script, etc), usando heurísticas;
3.1.2.34 Deve ter suporte total ao protocolo IPv6;
3.1.2.35 Capacidade de alterar as portas monitoradas pelos módulos de Web e

E-mail;
3.1.2.36 O antivírus de web deve realizar a verificação de, no mínimo, duas

maneiras diferentes, sob escolha do administrador:
3.1.2.37 Verificação on-the-fly, onde os dados são verificados enquanto são

recebidos em tempo-real, ou;
3.1.2.38 Verificação de buffer, onde os dados são recebidos e armazenados para

posterior verificação;
3.1.2.39 Possibilidade de adicionar sites da web em uma lista de exclusão, onde

não serão verificados pelo antivírus de web;

3.1.2.40 Deve possuir módulo que analise as ações de cada aplicação em
execução no computador, gravando as ações executadas e comparando-as com
sequências características de atividades perigosas. Tais registros de sequências devem
ser atualizados juntamente com as vacinas;

3.1.2.41
3.1.2.42 Deve possuir módulo que analise cada macro de VBA executada,

procurando por sinais de atividade maliciosa;
3.1.2.43 Deve possuir módulo que analise qualquer tentativa de edição, exclusão

ou gravação do registro, de forma que seja possível escolher chaves específicas para
serem monitoradas e/ou bloqueadas;

3.1.2.44 Deve possuir módulo de bloqueio de Phishing, com atualizações incluídas
nas vacinas, obtidas pelo Anti-Phishing Working Group (http://www.antiphishing.org/);

3.1.2.45 Capacidade de distinguir diferentes subnets e conceder opção de ativar ou
não o firewall para uma subnet específica;

3.1.2.46 Deve possuir módulo IDS (Intrusion Detection System) para proteção
contra port scans e exploração de vulnerabilidades de softwares. A base de dados de
análise deve ser atualizada juntamente com as vacinas;

3.1.2.47 O módulo de Firewall deve conter, no mínimo, dois conjuntos de regras:
3.1.2.47.1 Filtragem de pacotes: onde o administrador poderá escolher portas,

protocolos ou direções de conexão a serem bloqueadas/permitidas;
3.1.2.47.2 Filtragem por aplicativo: onde o administrador poderá escolher qual

aplicativo, grupo de aplicativo, fabricante de aplicativo, versão de aplicativo ou
nome de aplicativo terá acesso a rede, com a possibilidade de escolher quais portas
e protocolos poderão ser utilizados

3.1.2.48 Deve possuir módulo que habilite ou não o funcionamento dos seguintes
dispositivos externos, no mínimo:
3.1.2.48.1 Discos de armazenamento locais;
3.1.2.48.2 Armazenamento removível;
3.1.2.48.3 Impressoras;
3.1.2.48.4 CD/DVD;
3.1.2.48.5 Drives de disquete;
3.1.2.48.6 Modems;
3.1.2.48.7 Dispositivos de fita;
3.1.2.48.8 Dispositivos multifuncionais;
3.1.2.48.9 Leitores de smart card;
3.1.2.48.10 Dispositivos de sincronização via ActiveSync (Windows CE, Windows

Mobile, etc);
3.1.2.48.11 Wi-Fi;
3.1.2.48.12 Adaptadores de rede externos;
3.1.2.48.13 Dispositivos MP3 ou smartphones;
3.1.2.48.14 Dispositivos Bluetooth;
3.1.2.48.15 Câmeras e Scanners.

http://www.antiphishing.org/)%3B


3.1.2.49 Capacidade de liberar acesso a um dispositivo e usuários por um período
de tempo específico, sem a necessidade de desabilitar a proteção e o gerenciamento
central ou de intervenção local do administrador na máquina do usuário;

3.1.2.50 Capacidade de limitar a escrita e leitura em dispositivos de
armazenamento externo por usuário;

3.1.2.51 Capacidade de limitar a escrita e leitura em dispositivos de
armazenamento externo por agendamento;

3.1.2.52 Capacidade de configurar novos dispositivos por Class ID/Hardware ID;
3.1.2.53 Capacidade de limitar o acesso a sites da internet por categoria, por

conteúdo (vídeo, áudio, etc), com possibilidade de configuração por usuário ou grupos
de usuários e agendamento;

3.1.2.54 Capacidade de limitar a execução de aplicativos por hash MD5, nome do
arquivo, versão do arquivo, nome do aplicativo, versão do aplicativo,
fabricante/desenvolvedor, categoria (ex: navegadores, gerenciador de download, jogos,
aplicação de acesso remoto, etc);

3.1.2.55 Capacidade de bloquear execução de aplicativo que está em
armazenamento externo;

3.1.2.56 Capacidade de limitar o acesso dos aplicativos a recursos do sistema,
como chaves do registro e pastas/arquivos do sistema, por categoria, fabricante ou
nível de confiança do aplicativo;

3.1.2.57 Capacidade de, em caso de epidemia, ativar política alternativa onde
qualquer configuração possa ser alterada, desde regras de firewall até controle de
aplicativos, dispositivos e acesso à web;

3.1.2.58 Capacidade de, caso o computador cliente saia da rede corporativa, ativar
política alternativa onde qualquer configuração possa ser alterada, desde regras de
firewall até controle de aplicativos, dispositivos e acesso à web.

3.2 Estações Mac OS X

3.2.1 Compatibilidade:
3.2.1.1 Mac OS X 10.12 (Sierra);
3.2.1.2 Mac OS X 10.11 (El Capitan);
3.2.1.3 Mac OS X 10.10 (Yosemite);
3.2.1.4 Mac OS X 10.9 (Mavericks).
3.2.1.5 Mac OS X 10.8 (Mountain Lion)
3.2.1.6 Mac OS X 10.7 (Lion)

3.2.2 Características:
3.2.2.1 Deve prover proteção residente para arquivos (anti-spyware, anti-trojan,

anti-malware, etc) que verifique qualquer arquivo criado, acessado ou modificado;
3.2.2.2 Capacidade de escolher de quais módulos serão instalados, tanto na instalação

local quanto na instalação remota;
3.2.2.3 A instalação e primeira execução do produto deve ser feita sem necessidade de

reinicialização do computador, de modo que o produto funcione com toda sua
capacidade;

3.2.2.4 Deve possuir suportes a notificações utilizando o Growl;
3.2.2.5 As vacinas devem ser atualizadas pelo fabricante e disponibilizada aos usuários

de, no máximo, uma em uma hora independentemente do nível das ameaças
encontradas no período (alta, média ou baixa);

3.2.2.6 Capacidade de voltar para a base de dados de vacina anterior;
3.2.2.7 Capacidade de varrer a quarentena automaticamente após cada atualização de

vacinas;
3.2.2.8 Capacidade de adicionar pastas/arquivos para uma zona de exclusão, a fim de

excluí-los da verificação. Capacidade, também, de adicionar objetos a lista de exclusão
de acordo com o veredicto do antivírus, (ex: “Win32.Trojan.banker”) para que qualquer
objeto detectado com o veredicto escolhido seja ignorado;

3.2.2.9 Possibilidade de desabilitar automaticamente varreduras agendadas quando o
computador estiver funcionando a partir de baterias (notebooks);

3.2.2.10 Capacidade de verificar arquivos por conteúdo, ou seja, somente verificará
o arquivo se for passível de infecção. O antivírus deve analisar a informação de



cabeçalho do arquivo para fazer essa decisão e não tomar a partir da extensão do
arquivo;

3.2.2.11 Capacidade de verificar somente arquivos novos e alterados;
3.2.2.12 Capacidade de verificar objetos usando heurística;
3.2.2.13 Anteriormente a qualquer tentativa de desinfecção ou exclusão

permanente, o antivírus deve realizar um backup do objeto;
3.2.2.14 Capacidade de verificar arquivos de formato de email;
3.2.2.15 Possibilidade de trabalhar com o produto pela linha de comando, com no

mínimo opções para atualizar as vacinas, iniciar uma varredura, para o antivírus e
iniciar o antivírus pela linha de comando;

3.2.2.16 Capacidade de ser instalado, removido e administrado pela mesma
console central de gerenciamento.

3.3 Servidores Windows

3.3.1 Compatibilidade:
3.3.1.1 Plataforma 32-bits:

3.3.1.1.1 Microsoft Windows Server 2003 Standard / Enterprise (SP2);
3.3.1.1.2 Microsoft Windows Server 2003 R2 Standard / Enterprise (SP2);
3.3.1.1.3 Microsoft Windows Server 2008 Standard / Enterprise / DataCenter

(SP1 ou posterior);
3.3.1.1.4 Microsoft Windows Server 2008 Core Standard / Enterprise /

DataCenter (SP1 ou posterior).
3.3.1.2 Plataforma 64-bits:

3.3.1.2.1 Microsoft Windows Server 2003 Standard / Enterprise (SP2);
3.3.1.2.2 Microsoft Windows Server 2003 R2 Standard / Enterprise (SP2);
3.3.1.2.3 Microsoft Windows Server 2008 Standard / Enterprise / DataCenter

(SP1 ou posterior);
3.3.1.2.4 Microsoft Windows Server 2008 Core Standard / Enterprise /

DataCenter (SP1 ou posterior);
3.3.1.2.5 Microsoft Windows Server 2008 R2 Standard / Enterprise / DataCenter

(SP1 ou posterior);
3.3.1.2.6 Microsoft Windows Server 2008 R2 Core Standard / Enterprise /

DataCenter (SP1 ou posterior);
3.3.1.2.7 Microsoft Windows Storage Server 2008 R2;
3.3.1.2.8 Microsoft Windows Hyper-V Server 2008 R2 (SP1 ou posterior);
3.3.1.2.9 Microsoft Windows Server 2012 Essentials / Standard / Foundation /

Datacenter;
3.3.1.2.10 Microsoft Windows Server 2012 R2 Essentials / Standard / Foundation

/ Datacenter;
3.3.1.2.11 Microsoft Windows Server 2012 Core Essentials / Standard /

Foundation / Datacenter;
3.3.1.2.12 Microsoft Windows Server 2012 R2 Core Essentials / Standard /

Foundation / Datacenter;
3.3.1.2.13 Microsoft Windows Storage Server 2012 (Todas edições);
3.3.1.2.14 Microsoft Windows Storage Server 2012 R2 (Todas edições);
3.3.1.2.15 Microsoft Windows Hyper-V Server 2012;
3.3.1.2.16 Microsoft Windows Hyper-V Server 2012 R2.
3.3.1.2.17 Microsoft Windows Server 2016 х64.

3.3.2 Características:
3.3.2.1 Antivírus de Arquivos residente (anti-spyware, anti-trojan, anti-malware, etc) que

verifique qualquer arquivo criado, acessado ou modificado;
3.3.2.2 Auto-proteção contra-ataques aos serviços/processos do antivírus;
3.3.2.3 Firewall com IDS;
3.3.2.4 Controle de vulnerabilidades do Windows e dos aplicativos instalados;
3.3.2.5 Capacidade de escolher de quais módulos serão instalados, tanto na instalação

local quanto na instalação remota;
3.3.2.6 As vacinas devem ser atualizadas pelo fabricante de, no máximo, uma em uma

hora;



3.3.2.7 Capacidade de configurar a permissão de acesso às funções do antivírus com, no
mínimo, opções para as seguintes funções:
3.3.2.7.1 Gerenciamento de status de tarefa (iniciar, pausar, parar ou resumir

tarefas);
3.3.2.7.2 Gerenciamento de tarefa (criar ou excluir tarefas de verificação);
3.3.2.7.3 Leitura de configurações;
3.3.2.7.4 Modificação de configurações;
3.3.2.7.5 Gerenciamento de Backup e Quarentena;
3.3.2.7.6 Visualização de relatórios;
3.3.2.7.7 Gerenciamento de relatórios;
3.3.2.7.8 Gerenciamento de chaves de licença;
3.3.2.7.9 Gerenciamento de permissões (adicionar/excluir permissões acima);
3.3.2.7.10 O módulo de Firewall deve conter, no mínimo, dois conjuntos de

regras: 3.3.2.7.10.1 Filtragem de pacotes: onde o administrador poderá escolher
portas,

protocolos ou direções de conexão a serem bloqueadas/permitidas;
3.3.2.7.10.2 Filtragem por aplicativo: onde o administrador poderá escolher qual

aplicativo, grupo de aplicativo, fabricante de aplicativo, versão de aplicativo ou
nome de aplicativo terá acesso a rede, com a possibilidade de escolher quais
portas e protocolos poderão ser utilizados.

3.3.2.8 Capacidade de separadamente selecionar o número de processos que irão
executar funções de varredura em tempo real, o número de processos que executarão
a varredura sob demanda e o número máximo de processos que podem ser executados
no total;

3.3.2.9 Capacidade de resumir automaticamente tarefas de verificação que tenham sido
paradas por anormalidades (queda de energia, erros, etc);

3.3.2.10 Capacidade de automaticamente pausar e não iniciar tarefas agendadas
caso o servidor esteja em rodando com fonte ininterrupta de energia (uninterruptible
Power supply – UPS);

3.3.2.11Em caso de erros, deve ter capacidade de criar logs e traces automaticamente,
sem necessidade de outros softwares;

3.3.2.12 Capacidade de configurar níveis de verificação diferentes para cada pasta,
grupo de pastas ou arquivos do servidor;

3.3.2.13 Capacidade de bloquear acesso ao servidor de máquinas infectadas e
quando uma máquina tenta gravar um arquivo infectado no servidor;

3.3.2.14 Capacidade de criar uma lista de máquina que nunca serão bloqueadas
mesmo quando infectadas;

3.3.2.15 Capacidade de detecção de presença de antivírus de outro fabricante que
possa causar incompatibilidade, bloqueando a instalação;

3.3.2.16 Capacidade de adicionar pastas/arquivos para uma zona de exclusão, a
fim de excluí-los da verificação.

3.3.2.17 Capacidade, também, de adicionar objetos a lista de exclusão de acordo
com o veredicto do antivírus, (ex: “Win32.Trojan.banker”) para que qualquer objeto
detectado com o veredicto escolhido seja ignorado;

3.3.2.18 Capacidade de pausar automaticamente varreduras agendadas caso
outros aplicativos necessitem de mais recursos de memória ou processamento;

3.3.2.19 Capacidade de verificar arquivos por conteúdo, ou seja, somente verificará
o arquivo se for passível de infecção. O antivírus deve analisar a informação de
cabeçalho do arquivo para fazer essa decisão e não tomar a partir da extensão do
arquivo;

3.3.2.20 Capacidade de verificar somente arquivos novos e alterados;
3.3.2.21 Capacidade de escolher qual tipo de objeto composto será verificado (ex:

arquivos comprimidos, arquivos auto descompressores, .PST, arquivos compactados
por compactadores binários, etc.);

3.3.2.22 Capacidade de verificar objetos usando heurística;
3.3.2.23 Capacidade de configurar diferentes ações para diferentes tipos de

ameaças;
3.3.2.24 Capacidade de agendar uma pausa na verificação;
3.3.2.25 Capacidade de pausar automaticamente a verificação quando um

aplicativo for iniciado;



3.3.2.26 Anteriormente a qualquer tentativa de desinfecção ou exclusão
permanente, o antivírus deve realizar um backup do objeto;

3.3.2.27 Possibilidade de escolha da pasta onde serão guardados os backups e
arquivos em quarentena;

3.3.2.28 Possibilidade de escolha da pasta onde arquivos restaurados de backup e
arquivos serão gravados;

3.3.2.29 Deve possuir módulo que analise cada script executado, procurando por
sinais de atividade maliciosa.

3.4 Servidores Linux:

3.4.1 Compatibilidade:
3.4.1.1 CentOS 6.х ou superior;
3.4.1.2 Debian GNU/Linux 7.5, 7.6, 7.7 ou superior;
3.4.1.3 openSUSE 13.1.
3.4.1.4 SUSE Linux Enterprise Server 11 SP3;
3.4.1.5 SUSE Linux Enterprise Server 12;
3.4.1.6 Ubuntu Server 12.04 LTS ou superior;

3.4.2 Características:
3.4.2.1 Antivírus de Arquivos residente (anti-spyware, anti-trojan, anti-malware, etc) que

verifique qualquer arquivo criado, acessado ou modificado;
3.4.2.2 As vacinas devem ser atualizadas pelo fabricante de, no máximo, uma em uma

hora;
3.4.2.3 Capacidade de configurar a permissão de acesso às funções do antivírus com, no

mínimo, opções para as seguintes funções:
3.4.2.3.1 Gerenciamento de status de tarefa (iniciar, pausar, parar ou resumir

tarefas);
3.4.2.3.2 Gerenciamento de Backup: Criação de cópias dos objetos infectados

em um reservatório de backup antes da tentativa de desinfectar ou remover tal
objeto, sendo assim possível a restauração de objetos que contenham informações
importantes;

3.4.2.4 Gerenciamento de Quarentena: Quarentena de objetos suspeitos e corrompidos,
salvando tais arquivos em uma pasta de quarentena;

3.4.2.5 Verificação por agendamento: procura de arquivos infectados e suspeitos
(incluindo arquivos em escopos especificados); análise de arquivos; desinfecção ou
remoção de objetos infectados;

3.4.2.6 Em caso erros, deve ter capacidade de criar logs automaticamente, sem
necessidade de outros softwares;

3.4.2.7 Capacidade de pausar automaticamente varreduras agendadas caso outros
aplicativos necessitem de mais recursos de memória ou processamento;

3.4.2.8 Capacidade de verificar arquivos por conteúdo, ou seja, somente verificará o
arquivo se for passível de infecção. O antivírus deve analisar a informação de
cabeçalho do arquivo para fazer essa decisão e não tomar a partir da extensão do
arquivo;

3.4.2.9 Capacidade de verificar objetos usando heurística;
3.4.2.10 Possibilidade de escolha da pasta onde serão guardados os backups e

arquivos em quarentena;
3.4.2.11Possibilidade de escolha da pasta onde arquivos restaurados de backup e arquivos

serão gravados;
3.4.2.12 Deve possuir módulo de administração remoto através de ferramenta

nativa ou Webmin (ferramenta nativa GNU-Linux)

3.5 Servidor de Administração e Console Administrativa

3.5.1 Compatibilidade:
3.5.1.1 Microsoft Windows Server 2003 SP2 (Todas edições);
3.5.1.2 Microsoft Windows Server 2003 x64 SP2 (Todas edições);
3.5.1.3 Microsoft Windows Server 2008 (Todas edições);
3.5.1.4 Microsoft Windows Server 2008 x64 SP1 (Todas edições);
3.5.1.5 Microsoft Windows Server 2008 R2 (Todas edições);



3.5.1.6 Microsoft Windows Server 2012 (Todas edições);
3.5.1.7 Microsoft Windows Server 2012 R2 (Todas edições);
3.5.1.8 Microsoft Windows Server 2016 x64
3.5.1.9 Microsoft Windows Small Business Server 2003 SP2 (Todas edições);
3.5.1.10 Microsoft Windows Small Business Server 2008 (Todas edições);
3.5.1.11 Microsoft Windows Small Business Server 2011 (Todas edições);
3.5.1.12 Microsoft Windows XP Professional SP2 ou superior;
3.5.1.13 Microsoft Windows XP Professional x64 SP2 ou superior;
3.5.1.14 Microsoft Windows Vista Business / Enterprise / Ultimate SP1 ou posterior;
3.5.1.15 Microsoft Windows VistaBusiness / Enterprise / Ultimate SP1 x64 ou

posterior;
3.5.1.16 Microsoft Windows 7 Professional / Enterprise / Ultimate x86/x64 ou

posterior;
3.5.1.17 Microsoft Windows 8 Professional / Enterprise x86/x64;
3.5.1.18 Microsoft Windows 8.1 Professional / Enterprise x86/x64.
3.5.1.19 Microsoft Windows 10 Professional / Enterprise x86/x64.

3.5.2 Suporte às seguintes plataformas virtuais:
3.5.2.1 VMware: Workstation 9.x, Workstation 10.x, ESX 4.x, ESXi 4.x, ESXi 5.5, ESXi 6.0;
3.5.2.2 Microsoft Hyper-V: 2008, 2008 R2, 2012, 2012 R2;
3.5.2.3 KVM integrado com: RHEL 5.4 e 5.x acima, SLES 11 SPx, Ubuntu 10.10 LTS;
3.5.2.4 Microsoft VirtualPC 6.0.156.0;
3.5.2.5 Parallels Desktop 7 e superior;
3.5.2.6 Oracle VM VirtualBox 4.0.4-70112 (Somente logon como convidado);
3.5.2.7 Citrix XenServer 6.1, 6.2.
3.5.2.8 Nutanix

3.5.3 Características:
3.5.3.1 A console deve ser acessada via WEB (HTTPS) ou MMC;
3.5.3.2 Console deve ser baseada no modelo cliente/servidor;
3.5.3.3 Compatibilidade com Windows Failover Clustering ou outra solução de alta

disponibilidade;
3.5.3.4 Deve permitir a atribuição de perfis para os administradores da Solução de

Antivírus;
3.5.3.5 Console deve ser totalmente integrada com suas funções e módulos caso haja a

necessidade no futuro de adicionar novas tecnologias tais como, criptografia, Patch
management e MDM;

3.5.3.6 As licenças deverão ser perpétuas, ou seja, expirado a validade da mesma o
produto deverá permanecer funcional para a proteção contra códigos maliciosos
utilizando as definições até o momento da expiração da licença;

3.5.3.7 Capacidade de remover remotamente e automaticamente qualquer solução de
antivírus (própria ou de terceiros) que estiver presente nas estações e servidores;

3.5.3.8 Capacidade de instalar remotamente a solução de antivírus nas estações e
servidores Windows, através de compartilhamento administrativo, login script e/ou GPO
de Active Directory;

3.5.3.9 Deve registrar em arquivo de log todas as atividades efetuadas pelos
administradores, permitindo execução de análises em nível de auditoria;

3.5.3.10 A solução de gerencia deve permitir, através da console de gerenciamento,
visualizar o número total de licenças gerenciadas;

3.5.3.11Através da solução de gerência, deve ser possível verificar qual licença está
aplicada para determinado computador;

3.5.3.12 Capacidade de instalar remotamente a solução de segurança em
smartphones e tablets de sistema iOS, Android e Windows;

3.5.3.13 Capacidade de instalar remotamente qualquer “app” em smartphones e
tablets de sistema iOS;

3.5.3.14 A solução de gerência centralizada deve permitir gerar relatórios, visualizar
eventos, gerenciar políticas e criar painéis de controle;

3.5.3.15 Deverá ter a capacidade de criar regras para limitar o tráfego de
comunicação cliente/servidor por subrede com os seguintes parâmetros: KB/s e horário;



3.5.3.16 Capacidade de gerenciar estações de trabalho e servidores de arquivos
(tanto Windows como Linux e Mac) protegidos pela solução antivírus;

3.5.3.17 Capacidade de gerenciar smartphones e tablets (Windows Phone, Android
e iOS) protegidos pela solução de segurança;

3.5.3.18 Capacidade de gerar pacotes customizados (auto executáveis) contendo a
licença e configurações do produto;

3.5.3.19 Capacidade de atualizar os pacotes de instalação com as últimas vacinas;
3.5.3.20 Capacidade de fazer distribuição remota de qualquer software, ou seja,

deve ser capaz de remotamente enviar qualquer software pela estrutura de
gerenciamento de antivírus para que seja instalado nas máquinas clientes;

3.5.3.21 A comunicação entre o cliente e o servidor de administração deve ser
criptografada;

3.5.3.22 Capacidade de desinstalar remotamente qualquer software instalado nas
máquinas clientes;

3.5.3.23 Deve permitir a realocação de máquinas novas na rede para um
determinado grupo sem ter um agente ou endpoint instalado utilizando os seguintes
parâmetros:
3.5.3.23.1 Nome do computador;
3.5.3.23.2 Nome do domínio;
3.5.3.23.3 Range de IP;
3.5.3.23.4 Sistema Operacional;
3.5.3.23.5 Máquina virtual.

3.5.3.24 Capacidade de importar a estrutura do Active Directory para
descobrimento de máquinas;

3.5.3.25 Deve permitir, por meio da console de gerenciamento, extrair um artefato
em quarentena de um cliente sem a necessidade de um servidor ou console de
quarentena adicional;

3.5.3.26 Capacidade de monitorar diferentes subnets de rede a fim de encontrar
máquinas novas para serem adicionadas à proteção;

3.5.3.27 Capacidade de monitorar grupos de trabalhos já existentes e quaisquer
grupos de trabalho que forem criados na rede, a fim de encontrar máquinas novas para
serem adicionadas a proteção;

3.5.3.28 Capacidade de, assim que detectar máquinas novas no Active Directory,
subnets ou grupos de trabalho, automaticamente importar a máquina para a estrutura
de proteção da console e verificar se possui o antivírus

3.5.3.29 instalado. Caso não possuir, deve instalar o antivírus automaticamente;
3.5.3.30 Capacidade de agrupamento de máquina por características comuns entre

as mesmas, por exemplo: agrupar todas as máquinas que não tenham o antivírus
instalado, agrupar todas as máquinas que não receberam atualização nos últimos 2
dias, etc;

3.5.3.31 Capacidade de definir políticas de configurações diferentes por grupos de
estações, permitindo que sejam criados subgrupos e com função de herança de
políticas entre grupos e subgrupos;

3.5.3.32 Deve fornecer as seguintes informações dos computadores:
3.5.3.32.1 Se o antivírus está instalado;
3.5.3.32.2 Se o antivírus está iniciado;
3.5.3.32.3 Se o antivírus está atualizado;
3.5.3.32.4 Minutos/horas desde a última conexão da máquina com o servidor

administrativo;
3.5.3.32.5 Minutos/horas desde a última atualização de vacinas;
3.5.3.32.6 Data e horário da última verificação executada na máquina;
3.5.3.32.7 Versão do antivírus instalado na máquina;
3.5.3.32.8 Se é necessário reiniciar o computador para aplicar mudanças;
3.5.3.32.9 Data e horário de quando a máquina foi ligada;
3.5.3.32.10 Quantidade de vírus encontrados (contador) na máquina;
3.5.3.32.11 Nome do computador;
3.5.3.32.12 Domínio ou grupo de trabalho do computador;
3.5.3.32.13 Data e horário da última atualização de vacinas;
3.5.3.32.14 Sistema operacional com Service Pack;
3.5.3.32.15 Quantidade de processadores;
3.5.3.32.16 Quantidade de memória RAM;



3.5.3.32.17 Usuário(s) logado(s) naquele momento, com informações de contato
(caso disponíveis no Active Directory);

3.5.3.32.18 Endereço IP;
3.5.3.32.19 Aplicativos instalados, inclusive aplicativos de terceiros, com histórico

de instalação, contendo data e hora que o software foi instalado ou removido;
3.5.3.32.20 Atualizações do Windows Updates instaladas;
3.5.3.32.21 Informação completa de hardware contendo: processadores, memória,

adaptadores de vídeo, discos de armazenamento, adaptadores de áudio,
adaptadores de rede, monitores, drives de CD/DVD;

3.5.3.32.22 Vulnerabilidades de aplicativos instalados na máquina;
3.5.3.33 Deve permitir bloquear as configurações do antivírus instalado nas

estações e servidores de maneira que o usuário não consiga alterá-las;
3.5.3.34 Capacidade de reconectar máquinas clientes ao servidor administrativo

mais próximo, baseado em regras de conexão como:
3.5.3.34.1 Alteração de Gateway Padrão;
3.5.3.34.2 Alteração de subrede;
3.5.3.34.3 Alteração de domínio;
3.5.3.34.4 Alteração de servidor DHCP;
3.5.3.34.5 Alteração de servidor DNS;
3.5.3.34.6 Alteração de servidor WINS;
3.5.3.34.7 Alteração de subrede;
3.5.3.34.8 Resolução de Nome;
3.5.3.34.9 Disponibilidade de endereço de conexão SSL;

3.5.3.35 Capacidade de configurar políticas móveis para que quando um
computador cliente estiver fora da estrutura de proteção possa atualizar-se via internet;

3.5.3.36 Capacidade de instalar outros servidores administrativos para balancear a
carga e otimizar tráfego de link entre sites diferentes;

3.5.3.37 Capacidade de relacionar servidores em estrutura de hierarquia para obter
relatórios sobre toda a estrutura de antivírus;

3.5.3.38 Capacidade de herança de tarefas e políticas na estrutura hierárquica de
servidores administrativos;

3.5.3.39 Capacidade de eleger qualquer computador cliente como repositório de
vacinas e de pacotes de instalação, sem que seja necessária a instalação de um
servidor administrativo completo, onde outras máquinas clientes irão atualizar-se e
receber pacotes de instalação, a fim de otimizar tráfego da rede;

3.5.3.40 Capacidade de fazer deste repositório de vacinas um gateway para
conexão com o servidor de administração, para que outras máquinas que não consigam
conectar-se diretamente ao servidor possam usar este gateway para receber e enviar
informações ao servidor administrativo;

3.5.3.41 Capacidade de exportar relatórios para os seguintes tipos de arquivos:
PDF, HTML e XML;

3.5.3.42 Capacidade de gerar traps SNMP para monitoramento de eventos;
3.5.3.43 Capacidade de enviar e-mails para contas específicas em caso de algum

evento;
3.5.3.44 Deve possuir compatibilidade com Microsoft NAP, quando instalado em um

Windows 2008 Server;
3.5.3.45 Deve possuir compatibilidade com Cisco Network Admission Control (NAC);
3.5.3.46 Deve possuir documentação da estrutura do banco de dados para geração

de relatórios a partir de ferramentas específicas de consulta (Crystal Reports, por
exemplo).

3.5.3.47 Capacidade de ligar máquinas via Wake on Lan para realização de tarefas
(varredura, atualização, instalação, etc), inclusive de máquinas que estejam em subnets
diferentes do servidor;

3.5.3.48 Capacidade de habilitar automaticamente uma política caso ocorra uma
epidemia na rede (baseado em quantidade de vírus encontrados em determinado
intervalo de tempo);

3.5.3.49 Capacidade de realizar atualização incremental de vacinas nos
computadores clientes;

3.5.3.50 Deve armazenar localmente e enviar ao servidor de gerência a ocorrência
de vírus com os seguintes dados, no mínimo:
3.5.3.50.1 Nome do vírus;



3.5.3.50.2 Nome do arquivo infectado;
3.5.3.50.3 Data e hora da detecção;
3.5.3.50.4 Nome da máquina ou endereço IP;
3.5.3.50.5 Ação realizada.

3.5.3.51 Capacidade de reportar vulnerabilidades de softwares presentes nos
computadores;

3.5.3.52 Capacidade de diferenciar máquinas virtuais de máquinas físicas

Identificação e assinatura da equipe de planejamento da contratação

INTEGRANTE TÉCNICO INTEGRANTE
ADMINISTRATIVO

INTEGRANTE
REQUISITANTE

ADRIANO DOS SANTOS
BARROS

Siape 2139762,

MARIA ELIANE
SOBRINHO

Siape 3329725

JORDELSON SANTIAGO
MACIEL

Siape 1390469
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